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Vorwort

Liebe Leserin, lieber Leser!

Datenschutz ist eines der wichtigsten und zugleich polarisierendsten Themen unserer
Zeit. Wahrend die Menschen bedenkenlos eine Fllle an Daten jeden Tag den sozialen
Netzwerken zur Verfigung stellen, werden die Regeln in behdérdlichen Umfeldern zu-
nehmend verschérft. Personenbezogene Daten z&hlen zu den schitzenswertesten Da-
ten Uberhaupt, auch wenn das im privaten Umfeld oftmals sehr leichtfertig gehandhabt
wird.

Die Gratwanderung zwischen einem berechtigten Interesse am Schutz persénlicher Da-
ten einerseits, und da oder dort Ubertriebenen Schutzmechanismen andererseits, hat zur
nun vorliegenden Datenschutz-Grundverordnung gefuhrt. Diese Verordnung fuhrt auch
zu sehr konkreten Erfordernissen bei den Gemeinden. Nicht alle Rahmenbedingungen
sind derzeit klar ausformuliert oder ausreichend interpretierbar. Im Gemeindebund be-
schaftigen wir uns daher seit Monaten sehr intensiv mit diesem Thema und haben meh-
rere Experten darum gebeten, uns ihre Einschatzungen zur Verfugung zu stellen. Wir
haben auch — gemeinsam mit dem Stadtebund — Experten von der Fachhochschule Ha-
genberg in Oberésterreich damit beauftragt, einen konkreten Leitfaden zu erstellen, der
Gemeinden eine zusétzliche Handlungsanleitung geben soll, wie diese Verordnung in
der Praxis auf kommunaler Ebene umgesetzt werden muss.

Der erste Schritt ist aber — und damit sind wir bei der vorliegenden Schriftenreihe — eine
grundlegende Analyse der Verordnung, die klare Definitionen und Begriffsbestimmungen
zur Verfagung stellt. Das ist wichtig, damit alle Betroffenen wissen, wovon hier Uberhaupt
genau die Rede ist. Dieser Band ist eine Einfiihrung in eine durchaus komplexe Materie,
die allerdings — siehe oben — auch in den kommenden Jahren weiterhin an Bedeutung
gewinnen wird. Die Kommunen sind ja ,Erzeuger” und Verwalter vieler personenbezoge-
nen Daten auf vielen verschiedenen Ebenen und Anwendungen.
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| Vorwort

Es ist daher besonders wichtig, dass Sie und Ihre Mitarbeiter/innen sich mit dieser The-
menstellung befassen und einen Wissensstamm aufbauen, der sie in weiterer Folge rich-
tig handeln lasst. Dazu soll diese Publikation einen Beitrag leisten — wir hoffen, sie findet
Ihr Interesse!

Ich wiinsche lhnen einen guten Start ins neue Jahr, bedanke mich fur Ihre vielen Anre-
gungen und die exzellente Kooperation mit dem Manz-Verlag. Ich bin sicher, wir werden
auch im Jahr 2018 wieder spannende und praxisrelevante Beitrdge und Publikationen fir
Sie und lhre Gemeinde bereitstellen kénnen.

Herzlichst,

Generalsekretdr Gemeindebund Président Gemeindebund
Dr. Walter Leiss Bgm. Mag. Alfred Riedl
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1. Einleitung |

1. EINLEITUNG

Ab dem 25. 5. 2018 gilt in Osterreich ein neues Datenschutzrecht; die sogenannte Da-
tenschutz-Grundverordnung (DS-GVO) der Europaischen Union.' Das derzeit geltende
Datenschutzgesetz 20002 wurde entsprechend angepasst; diese Anpassungen? treten
am selben Tag in Kraft.

Dieser Band der RFG Schriftenreihe soll dsterreichischen Gemeinden und ihren Orga-
nen als Einfihrung in das neue Datenschutzrecht dienen. In der Einflhrung werden die
aus Gemeindesicht wesentlichsten Bestimmungen der DS-GVO (unter Berlcksichtigung
des Datenschutz-Anpassungsgesetzes 2018) erlautert und wird anhand von Beispielen
aus der Praxis der richtige Umgang mit personenbezogenen Daten aufgezeigt. Zuséatz-
lich enthélt die Einflihrung praktische Tipps und Muster zur Umsetzung der Neuerungen,
die die DS-GVO fur Gemeinden mit sich bringt.

1.1 Leitprinzip: Verbot mit Erlaubnisvorbehalt

Beim Thema Datenschutz ist es wichtig, sich Folgendes vor Augen zu flhren: Daten-
schutz ist ein Grundrecht. Jede Verarbeitung von personenbezogenen Daten ist grund-
satzlich verboten, es sei denn das Gesetz erlaubt sie ausnahmsweise.

1.2 Wichtige Begriffe

Zum besseren Versténdnis dieser Einfuhrung folgt zunéchst eine Erlauterung der wich-
tigsten DS-GVO Begriffe:

1.2.1 Personenbezogene Daten

Als ,,personenbezogene Daten“* bezeichnet man alle Informationen, die sich auf eine
identifizierte oder identifizierbare natlrliche Person beziehen. Eine Person ist identifiziert,
wenn sie sich aufgrund einzelner oder mehrerer Daten in einer Personengruppe von al-
len anderen Personen unterscheidet und daher eindeutig bestimmt ist (zB Name, Adres-
se, Geburtsdatum). Eine Person ist identifizierbar, wenn es grundsétzlich mdglich ist, die
Person zu bestimmen, auch wenn dies (noch) nicht geschehen ist (zB Steuernummer,
bereichsspezifisches Personenkennzeichen (bPK), Sozialversicherungsnummer).

* Die Autoren méchten an dieser Stelle Herrn Heinrich Stubenberg fiir seine Hilfe und sein Engagement bei der Schaf-
fung dieses Bandes der RFG Schriftenreihe danken.

1 VO (EU) 2016/679 des Europaischen Parlaments und des Rates v 27. 4. 2016 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der RL 95/46/EG, ABI L
2016/119, 1.

2 Bundesgesetz lber den Schutz personenbezogener Daten (Datenschutzgesetz 2000) BGBI | 1999/165 idgF.

3 Bundesgesetz, mit dem das Datenschutzgesetz 2000 geéndert wird (Datenschutz-Anpassungsgesetz 2018) BGBI |
2017/120.

4 Art4Z1DS-GVO.
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[ 1. Einleitung

Unter den personenbezogenen Daten gibt es auch ,,besondere Kategorien von Daten*
(,,sensible Daten®).5 Das sind Daten, aus denen die rassische und ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerk-
schaftszugehdrigkeit hervorgehen, weiters genetische Daten, biometrische Daten, Ge-
sundheitsdaten,® Daten zum Sexualleben oder der sexuellen Orientierung.

Auch ,,pseudonymisierte Daten“” sind personenbezogene Daten. Personenbezogene
Daten sind pseudonymisiert, wenn sie zwar grundsatzlich noch einer bestimmten Person
zuordenbar sind, aber diese Zuordnung nur mit zuséatzlichen Informationen maéglich ist,
die gesondert aufbewahrt werden und ausreichende technische und organisatorische
MaBnahmen getroffen wurden, damit diese Zuordnung nicht erfolgt. Personenbezogene
Daten von Personen, fir die statt ihres Namens zB ein bereichsspezifisches Personen-
kennzeichen (bPK) verwendet wird, sind pseudonymisiert.

Nur ,,anonyme Daten“ sind keine personenbezogenen Daten und fallen daher nicht un-
ter die DS-GVO. Daten sind anonym, wenn sie von niemandem mehr einer natirlichen
Person zugeordnet werden kénnen. Dies liegt schon dann vor, wenn die Zuordnung zwar
technisch noch mdglich, aber — insb in Anbetracht des bendtigten Zeit- und Kostenauf-
wands — mit einer Zuordnung realistischerweise nicht zu rechnen ist.8

1.2.2 Betroffene Person

Als ,,betroffene Person‘“® bezeichnet man jene natirliche Person, auf die sich die per-
sonenbezogenen Daten beziehen (zB Gemeindeburger, Gemeindebedienstete'?, Asyl-
suchende, Touristen). Juristische Personen (zB GmbH, AG) sind keine betroffenen Per-
sonen und werden nach der DS-GVO nicht geschitzt.

Praxistipp: Im Zuge des Datenschutz-Anpassungsgesetzes 2018 wurde der in
Verfassungsrang stehende § 1 DSG 2000, der das Grundrecht auf Daten-
schutz auch juristischen Personen einrdumt, nicht novelliert. Das bedeutet,
dass in Osterreich auch juristische Personen weiterhin geschiitzt bleiben
werden."' Zudem darf nicht vergessen werden, dass die in der Verfassung

5 Art9 Abs 1 DS-GVO.

6 Art4Z13-15DS-GVO.

7 ErwGr 26 DS-GVO.

8 ErwGr 26 DS-GVO.

9 Art4Z1DS-GVO.

10 Fir Zwecke dieses RFG Bandes wird ,Gemeindebedienstete” als Oberbegriff fiir Gemeinde-Vertragsbedienstete und
Gemeinde-Beamte verwendet. Wenn lediglich der Oberbegriff verwendet wird, beziehen sich die Ausfiihrungen auf
beide Gruppen.

1 Es besteht Uneinigkeit dartiber, ob der Gsterreichische Gesetzgeber befugt ist, den Schutz fir juristische Personen
beizubehalten. Zudem ist es in Anbetracht des gednderten Titels des DSG idF des Datenschutz-Anpassungsge-
setzes 2018 (,Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten”)
fraglich, ob der Schutz fir juristische Personen absichtlich beibehalten wurde oder die entsprechende Anderung der
Verfassungsbestimmung nur aufgrund der den Regierungsparteien mangelnden 2/3-Mehrheit im Parlament nicht in
Angriff genommen wurde.
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1.1 Leitprinzip: Verbot mit Erlaubnisvorbehalt |

verankerte Pflicht zur Amtsverschwiegenheit'2 auch in Bezug auf juristische
Personen gilt.

1.2.3 Verarbeitung

Der Begriff der ,,Verarbeitung“? erfasst jeden Vorgang, der mit personenbezogenen
Daten durchgefiihrt werden kann. Darunter fallen zB das Erheben, Erfassen, Ordnen
Speichern, Anpassen, Verdndern, Abfragen, Verwenden, Ubermitteln, Abgleichen und
Verknlpfen von personenbezogenen Daten.

1.2.4 Verantwortlicher

Als ,,Verantwortlichen“'4 bezeichnet man jene natirliche oder juristische Person, die —
allein oder gemeinsam mit anderen (,,gemeinsam Verantwortliche“)'> — darlber ent-
scheidet, ob, wie und fur welchen Zweck bestimmte personenbezogene Daten verarbei-
tet werden.

Es gibt sowohl Verantwortliche des privaten Bereichs als auch jene des 6ffentlichen Be-
reichs. Wenn Gemeinden entscheiden, ob, wie und fir welchen Zweck personenbezo-
gene Daten verarbeitet werden, sind sie Verantwortliche des 6ffentlichen Bereichs.¢

1.2.5 Auftragsverarbeiter

Ein ,,Auftragsverarbeiter“'” ist jene natirliche oder juristische Person, die personenbe-
zogene Daten im Auftrag des Verantwortlichen verarbeitet. Der Auftragsverarbeiter ent-
scheidet dabei nicht selbst, sondern muss den Weisungen des Verantwortlichen folgen.
Der Verantwortliche und der Auftragsverarbeiter schlieBen diesbezuglich einen Vertrag
ab.

2 Art 20 B-VG idgF.

8 Art4Z 2 DS-GVO.

4 Art4Z7 DS-GVO.

15 Art 26 DS-GVO.

16§ 26 DSG idF des Datenschutz-Anpassungsgesetzes 2018. Vgl AB 1761 BIgNR 25. GP 15.
17 Art 4 Z 8 DS-GVO.
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| 2. Anwendungsbereich

2. ANWENDUNGSBEREICH

Die DS-GVO gilt sowohl fir automatisierte Verarbeitungen (d.h. Verarbeitungen unter
Einsatz von Maschinen wie zB Computern) als auch fir gewisse manuelle Verarbeitun-
gen personenbezogener Daten.8

Manuelle Verarbeitungen fallen nur dann unter die DS-GVO, wenn die personenbezoge-
nen Daten in einem ,,Dateisystem* gespeichert sind bzw gespeichert werden sollen. Ein
Dateisystem ist eine strukturierte Datensammlung, die nach bestimmten Kriterien geord-
net und durchsuchbar ist (zB ,Gemeindebirger unter 18 Jahren®, ,nur Gemeindeblrge-
rinnen, ,Gemeindeblrger in Ortschaft x*). Papierakten, die nicht elektronisch gespei-
chert sind und nicht so sortiert sind, dass man sie nach einzelnen Suchkriterien auswer-
ten kann, fallen nicht unter die DS-GVO.1®

Eine alphabetische Kontaktliste in Papierform mit Name, Telefonnummer und E-Mail-
Adresse waére beispielsweise ein ,Dateisystem, da die Kontaktliste im obigen Sinne
durchsuchbar ist. Ein in Papierform gefuhrter Personalakt oder Verwaltungsakt wird hin-
gegen idR kein ,Dateisystem” sein, da er zwar in der Regel nach einem Suchbegriff (zB
Name, Geschéftszahl) geordnet aufbewahrt wird, der einzelne Akt selbst hingegen idR
keinen geordneten (dh nach bestimmten Kriterien durchsuchbaren) Inhalt hat.

Beispiel aus der Praxis: Eine Mitarbeiterin der Stadt Wien gab an, dass ein
Dienstvorfall kausal fir ihre vorliegenden psychischen Beeintrdchtigungen
gewesen sei. Der Magistrat der Stadt Wien beauftragte flir dienstrechtliche
Zwecke (ua Dienstfédhigkeit) einen Sachverstdandigen mit der Erstellung eines
Gutachtens (ber die Ursachen der Erkrankung der Mitarbeiterin. Dieses Gut-
achten enthielt die Schlussfolgerung, dass ihre Erkrankung keine Folge des
Dienstvorfalls war. Dieses Gutachten lag der Stadt Wien nur in Papierform vor
und wurde vom Magistrat zum Akt genommen. Die Mitarbeiterin richtete ein
Léschungsbegehren an den Magistrat wegen Mangelhaftigkeit des Gutach-
tens. Nachdem ihrem Léschungsbegehren nicht entsprochen wurde, erhob
die Mitarbeiterin eine Beschwerde bei der Datenschutzkommission (jetzt: Da-
tenschutzbehdrde). Diese wies die Beschwerde ab. Wieso?

Die Datenschutzkommission stufte weder das Gutachten als solches noch
den Akt, in den das Gutachten eingeordnet wurde, als ,Dateisystem* (nach
der Terminologie des DSG 2000: als ,manuelle Datei*) ein. Daher konnte we-
der das Gutachten noch der Akt Gegenstand eines Begehrens auf Léschung
(oder Berichtigung) sein — die Stadt Wien musste dem Léschungsbegehren
nicht entsprechen.

18 Art 2 Abs 1 DS-GVO.
19 ErwGr 15.

8 Schriftenreihe Recht und Finanzierungspraxis der Gemeinden [RFG]



2. Anwendungsbereich |

Verarbeitungen zum Zwecke der VerhlUtung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes vor und der Ab-
wehr von Gefahren fur die 6ffentliche Sicherheit, fallen ebenfalls nicht unter die DS-
GVO.2

20 |n diesem Bereich kommt die Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustédndigen Be-
hérden zum Zwecke der VerhlUtung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstrek-
kung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates zur An-
wendung. Diese Richtlinie wurde in Osterreich mit dem Datenschutz-Anpassungsgesetz umgesetzt (siehe insb das
dritte Hauptstiick des DSG idF des Datenschutz-Anpassungsgesetzes 2018). Dieser Bereich wird in der gegensténd-
lichen Einfuhrung nicht behandelt.
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| 3. Zulassigkeitsvoraussetzungen fir die Verarbeitung personenbezogener Daten |

3. ZULASSIGKEITSVORAUSSETZUNGEN FUR
DIE VERARBEITUNG PERSONENBEZOGENER DATEN

Personenbezogene Daten durfen nur dann verarbeitet werden, wenn bestimmte
,arundséatze“ eingehalten werden und die Verarbeitung ,rechtmaBig“ erfolgt (dh ein
passender ,,Erlaubnistatbestand” vorliegt).

3.1 Grundsatze fir die Verarbeitung personenbezogener Daten

Die DS-GVO stellt Grundséatze auf, die bei jeder Verarbeitung von personenbezogenen
Daten einzuhalten sind. Der Verantwortliche ist flr die Einhaltung dieser Grundsatze ve-
rantwortlich.2!

Diese Grundsatze werden in der Folge kurz erértert:

3.1.1 RechtmaBigkeit

Dieser Grundsatz bringt das Leitprinzip vom Verbot mit Erlaubnisvorbehalt zum Aus-
druck: Jede Verarbeitung muss auf einer Rechtsgrundlage — also einem Erlaubnistatbe-
stand — beruhen; siehe dazu ausfuhrlich 3.2.

3.1.2 Verarbeitung nach Treu und Glauben

Jede Verarbeitung muss fair erfolgen und sich im Rahmen der verninftigen Erwartungen
der betroffenen Person bewegen. Dieser Grundsatz hdngt mit anderen Grundsatzen eng
zusammen (zB Zweckbindung, Datenminimierung). Aus diesem Grundsatz kann sich er-
geben, dass eine auf den ersten Blick an sich zuldssige Verarbeitung bei einer Gesamt-
betrachtung nach Treu und Glauben unfair und daher unzuléssig ist.

Beispiel aus der Praxis: Der Blrgermeister einer Gemeinde wurde von einem
Gemeindeblirger bei der Staatsanwaltschaft wegen fahrldssiger Gemeinge-
fdhrdung angezeigt. Der Gemeindebdirger sah in der vom Blirgermeister ver-
anlassten baulichen Gestaltung des Hauptplatzes eine Gefdhrdung von Fuf3-
gédngern. Die Staatsanwaltschaft stellte das Verfahren gegen den Biirgermei-
ster ein. Der Blrgermeister schilderte diesen Vorfall (Strafanzeige, Einstel-
lung des Verfahrens) im Vorwort des amtlichen Mitteilungsblatts der Gemein-
de unter Nennung des Namens und der Adresse des Gemeindebdirgers, wor-
aufhin der Gemeindeblirger Beschwerde bei der Datenschutzkommission
(jetzt: Datenschutzbehérde) wegen Verletzung des Rechts auf Geheimhal-
tung erhob. Die Datenschutzkommission gab der Beschwerde statt. Wieso?

21 Art5 Abs 1 und 2 DS-GVO.
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3.1 Grundsatze fiir die Verarbeitung personenbezogener Daten |

Die Gemeindedffentlichkeit hat laut Gemeindeordnung das Recht, (ber die
laufende Tétigkeit des Blrgermeisters — sohin auch (ber Umsténde, die des-
sen ordnungsgeméBe Tétigkeit in Zweifel ziehen kénnen — informiert zu wer-
den. Es ist auch an sich nicht verboten, den Namen und die Adresse eines
Gemeindeblirgers im amtlichen Mitteilungsblatt zu nennen, zumal diese Da-
ten des Gemeindeblirgers auch im Telefonbuch zu finden sind. Aus Sicht der
Datenschutzkommission bestand aber keine Notwendigkeit zur Nennung des
Namens und der Adresse, da dies keine erkennbaren zusé&tzlichen Erkennt-
nisse fir die Gemeindedffentlichkeit lieferte. Aus diesem Grund entschied die
Datenschutzkommission, dass die Nennung des Namens und der Adresse
rechtlich unzulédssig war.2?

3.1.3 Transparenz

Jede Verarbeitung muss fur die betroffene Person nachvollziehbar sein. Bei der Erfullung
dieses Grundsatzes kommt es vor allem darauf an, die betroffene Person Uber die Ver-
arbeitung zu informieren (Informationsrechte), aber auch, den sonstigen Rechten der be-
troffenen Person nachzukommen (zB Recht auf Auskunft, Berichtigung, Léschung). Sie-
he dazu ausfuhrlich 4.2.

3.1.4 Zweckbindung

Jede Verarbeitung bedarf eines im Vorhinein festgelegten, eindeutigen und legitimen
Zwecks. Dieser Zweck ist (insb im Verzeichnis von Verarbeitungstéatigkeiten2? und in der
Datenschutzerklarung?4) genau zu umschreiben; die Angabe eines allgemeinen unge-
nauen Schlagworts reicht nicht aus.

Praxistipp: In der Standard- und Muster-Verordnung?® finden sich bereits Be-
schreibungen der wichtigsten Verarbeitungszwecke einer Gemeinde (zB
SA004 Abgabenverwaltung der Gemeinden und Gemeindeverbdnde, SA008
Personenstandsbiicher, SA015 Personalverwaltung der Lédnder, Gemeinden
und Gemeindeverbédnde). Es ist empfehlenswert, sich auch kinftig an diesen
Zweckbeschreibungen zu orientieren.

Die Zweckbeschreibung der SA004 Abgabenverwaltung der Gemeinden und
Gemeindeverbédnde lautet beispielsweise wie folgt:

,Vorschreibung, Einhebung und Abrechnung von 6&ffentlich-rechtlich geregel-
ten Abgaben und Geblhren durch die Gemeinden und Gemeindeverbénde,

22 DSK 19. 3. 2010, K121.570/0008-DSK/2010.

23 Siehe Pkt 4.1.1.

24 Siehe Pkt 4.2.1.

25 Verordnung des Bundeskanzlers Uber Standard- und Musteranwendungen nach dem Datenschutzgesetz 2000
(Standard- und Muster-Verordnung 2004 — StMV 2004) BGBI Il 2004/312 idgF; dazu mehr unter Pkt 4.1.1.
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einschlieBlich automationsuntersttitzt erstellter und archivierter Textdokumen-
te (wie z. B. Korrespondenz) in diesen Angelegenheiten.

Eine (Weiter-)Verwendung personenbezogener Daten zu anderen Zwecken ist in einge-
schranktem Maf3 mdglich. Hierzu braucht man entweder die Einwilligung der betroffenen
Person oder aber einen neuen Zweck, der mit dem urspriinglichen vereinbar ist.26 Solch
eine Vereinbarkeit liegt, vereinfacht gesprochen, dann vor, wenn die betroffene Person
damit rechnen konnte, dass ihre personenbezogenen Daten auch zu diesem neuen
Zweck verarbeitet werden. Brauchte sie nicht damit zu rechnen, ist eine Weiterverwen-
dung zu diesem neuen Zweck idR unzulassig.

Praxistipp: Fiir die Frage, wann ein neuer anderer Zweck mit dem ursprtinglichen
Zweck vereinbar ist, kann man sich an den Beispielen, die in den Leitlinien
der Artikel-29-Datenschutzgruppe?” zum Thema Zweckbindung enthalten
sind, orientieren.28

3.1.5 Datenminimierung

Jede Verarbeitung ist — in Anbetracht des jeweiligen Verarbeitungszwecks — auf das un-
bedingt erforderliche Mal3 zu beschranken. Personenbezogene Daten, die fur die
Zweckerreichung nicht unbedingt erforderlich sind, dirfen nicht verarbeitet werden.

Beispiel aus der Praxis: Im Rahmen eines Leistungsverfahrens nach dem Wie-
ner Sozialhilfegesetz im Jahr 2004 fragte der Magistrat der Stadt Wien Daten
zum Wohnsitz einer Sozialhilfe beantragenden Person bis in das Jahr 1976
ab. Grundsétzlich besteht eine gesetzliche Erméchtigung zur Abfrage der
Meldedaten aus dem Melderegister. Dennoch entschied die Datenschutz-
kommission (jetzt: Datenschutzbehdérde), dass dieses Vorgehen das Recht
der betroffenen Person auf Geheimhaltung verletzte. Wieso?

Fir Zwecke des Leistungsverfahrens bestand keine Notwendigkeit alle Mel-
dedaten bis in das Jahr 1976 abzufragen. Eine einfache Abfrage betreffend
den aktuellen Hauptwohnsitz wére ausreichend gewesen; die (berschiel3en-
de Ermittlung war daher unzuldssig.”

26 Art 6 Abs 4 DS-GVO.

27 Kunftig: Europaischer Datenschutzausschuss; Art 68 ff DS-GVO.

28 Qpinion 03/2013 on purpose limitation v 2. 4. 2013, 569/13/EN (WP 203).
29 DSK 7. 6. 2005, K121.006/0007-DSK/2005.
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3.1.6 Richtigkeit

Es sollen nur sachlich richtige personenbezogene Daten verarbeitet werden; unrichtige
personenbezogene Daten sind unverzuglich zu |Idschen bzw zu berichtigen. Hierbei soll-
te auf technische und organisatorische MaBnahmen3® gesetzt werden, die eine effektive
Datenpflege ermdglichen bzw dafiir sorgen, dass alle verarbeiteten personenbezogenen
Daten immer ,up to date” sind.

3.1.7 Speicherbegrenzung

Personenbezogene Daten durfen nicht langer als fur die Zweckerreichung nétig gespei-
chert werden (Léschungspflicht). Uber die Zweckerreichung hinaus diirfen die personen-
bezogenen Daten nur gespeichert werden, wenn es zB eine entsprechende gesetzliche
Verpflichtung zur Aufbewahrung gibt, die personenbezogenen Daten zur Geltendma-
chung, Ausutibung oder Verteidigung von Rechtsanspriichen bendtigt werden, oder im 6f-
fentlichen Interesse liegende Archivzwecke vorliegen (Ausnahmen von der Léschungs-
pflicht).31

Bei der Erfassung der Datenverarbeitung im Verzeichnis von Verarbeitungstatigkeiten
sind entweder eine Speicherfrist oder aber Kriterien zur Ermittlung der Speicherdauer
anzufihren (zB ,drei Monate“ oder ,bis zum Ablauf der gesetzlichen Aufbewahrungsfri-
sten®). Die betroffenen Personen sind Uber die Speicherfrist bzw die Kriterien zur Ermitt-
lung der Speicherdauer zu informieren. Zudem missen technische und organisatorische
MaBnahmen eingefuhrt werden, die sicherstellen, dass personenbezogene Daten tat-
sé&chlich nicht langer als ndtig gespeichert bzw rechtzeitig geldscht werden.

Praxistipp: In der Standard- und Muster-Verordnung?®? hat sich der Gesetzgeber
bei den Gemeinde-Standardanwendungen bezlglich der Speicherdauer dar-
auf beschrénkt, auf ,gesetzliche Aufbewahrungsfristen® zu verweisen. Es ist
damit zu rechnen, dass die Datenschutzbehérde auch unter der DS-GVO kei-
nen allzu strengen MalBBstab an Gemeinden bei der Festlegung der Speicher-
dauer anlegen wird und wohl auch weiterhin ein Verweis auf ,gesetzliche
Aufbewahrungsfristen” idR ausreichen wird.

3.1.8 Integritat und Vertraulichkeit

Personenbezogene Daten sind — mittels geeigneter technischer und organisatorischer
MafBnahmen — vor unbefugter oder unrechtmafBiger Verarbeitung und vor unbeabsichtig-
tem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung zu schitzen.
Fihren selbst die ergriffenen technischen und organisatorischen MaBnahmen nicht da-
zu, dass die Integritat und Vertraulichkeit der personenbezogenen Daten ausreichend si-

30 Siehe Pkt 4.1.4.
31 Siehe Pkt 4.2.4.
32 Dazu mehr unter Pkt 4.1.1.
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chergestellt werden kann, ist eine Datenschutz-Folgenabschatzung3? durchzufihren bzw
die Datenverarbeitung eventuell sogar ganzlich zu unterlassen.

3.1.9 Rechenschaftspflicht

Der Verantwortliche muss die Einhaltung dieser Grundséatze auf Anfrage nachweisen
kénnen.34

3.2 RechtmaBigkeit der Verarbeitung

Gemeinden durfen personenbezogene Daten nur dann verarbeiten, wenn einer der fol-
genden Falle vorliegt (,,Erlaubnistatbestande):s5

3.2.1 Aufgaben im 6ffentlichen Interesse, Ausiibung éffentlicher Gewalt

Die Verarbeitung ist fur die Wahrnehmung von Aufgaben im 6ffentlichen Interesse erfor-
derlich oder erfolgt in Austbung 6ffentlicher Gewalt. Das ist der fir Gemeinden zentral-
ste und wichtigste Erlaubnistatbestand.

Zu den von einer Gemeinde im 6ffentlichen Interesse wahrzunehmenden Aufgaben ge-
horen insbesondere:36

Bestellung der Gemeindeorgane, innere Organisation,

Bestellung der Gemeindebeamten und Ausubung der Diensthoheit,
Ortliche Sicherheits- und Veranstaltungspolizei,

Verwaltung der Verkehrsflachen der Gemeinde, 6rtliche Straf3enpolizei,
Flurschutzpolizei,

Ortliche Marktpolizei,

vVvyvyvVvYvyyvyy

ortliche Gesundheitspolizei (inkl Hilfs- und Rettungswesen sowie Leichen- und Be-
stattungswesen),

Sittlichkeitspolizei,
Ortliche Baupolizei, Feuerpolizei, Raumplanung,

»,Gemeindevermittlungsamter” zur auBBergerichtlichen Streitbeilegung,

vvyyvyy

freiwillige Feilbietungen beweglicher Sachen.

Die entsprechende Rechtsgrundlage fur Aufgaben im 6ffentlichen Interesse bzw far die
Auslbung 6ffentlicher Gewalt kann sich sowohl aus nationalem Recht als auch aus Uni-
onsrecht ergeben.

33 Siehe Pkt 4.1.2.

34 Art5 Abs 2 DS-GVO.

35 Art 6 Abs 1 DS-GVO.

36 Vgl Art 118 Abs 3 B-VG idgF.
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3.2.2 Erfullung einer rechtlichen Verpflichtung

Der Verantwortliche muss die Verarbeitung vornehmen, um seine rechtlichen Verpflich-
tungen erflllen zu kénnen. Diese Verpflichtungen kénnen sich sowohl aus nationalem
Recht als auch aus Unionsrecht ergeben. Die Grenze zwischen dem Erlaubnistatbestand
der Erflllung von Aufgaben im o&ffentlichen Interesse und jenem der Erfullung einer
rechtlichen Verpflichtung ist flieBend.

So ist beispielsweise die Gemeinde verpflichtet, die Sozialversicherungsnummern der
Gemeinde-Vertragsbediensteten aufzunehmen, um den sozialversicherungsrechtlichen
Meldepflichten nachzukommen, bzw. personenbezogene Daten von Gemeinde-Beamten
zu verarbeiten, um o6ffentlich-rechtliche Pflichten gegenuber den Gemeinde-Beamten zu
erfullen.

3.2.3 Vertragsanbahnung, Vertragserfiillung

Die Verarbeitung ist fir die Erfullung eines Vertrags, dessen Vertragspartei die betroffe-
ne Person ist, oder fiur vorvertragliche MaBnahmen erforderlich. Dieser Erlaubnistatbe-
stand ist fur Gemeinden bei der Verarbeitung von personenbezogenen Daten von Ge-
meinde-Vertragsbediensteten bzw Bewerbern sowie allgemein im Bereich der Privatwirt-
schaftsverwaltung von Bedeutung.

Eine Gemeinde darf daher zB Daten zur Arbeitsleistung, zu Arbeitszeiten, zur Lohnver-
rechnung etc in Bezug auf Gemeinde-Vertragsbedienstete verarbeiten. Ebenso darf die
Gemeinde Kontaktdaten (zB Name, Telefonnummer, E-Mail-Adresse) von Vertretern ih-
rer Vertragspartner verarbeiten, die Korrespondenz mit diesen (zB Uber Bestellungen,
Lieferzeit, Lieferort) speichern, usw.

3.2.4 Schutz lebenswichtiger Interessen

Die Verarbeitung ist notwendig, um lebenswichtige Interessen der betroffenen Person
(oder einer anderen natlrlichen Person) zu schutzen. Fir Gemeinden kann dies insbe-
sondere in den Bereichen der 6rtliche Sicherheits-, Gesundheits- und Feuerpolizei von
Bedeutung sein.3”

3.2.5 Berechtigte Interessen (Interessenabwéagung)

Die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich (wobei die berechtigten Interessen des Verantwortlichen zu-
mindest gleich schwer wiegen muissen wie jene der betroffenen Person). Dieser in der
Praxis auBerst bedeutsame Erlaubnistatbestand greift nicht bei Gemeinden im Rah-
men der Hoheitsverwaltung.

In der DS-GVO wird dies damit begriindet, dass es dem jeweiligen nationalen Gesetzge-
ber obliegt, mittels einer Rechtsvorschrift die Grundlage fir die Verarbeitung von perso-

37 Siehe auch § 10 DSG idF des Datenschutz-Anpassungsgesetzes 2018 fiir Verarbeitungen im Katastrophenfall.
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nenbezogenen Daten ua fur Gemeinden zu schaffen.3® Eine Gemeinde soll sich daher ,in
Erflllung ihrer Aufgaben® (dh bei hoheitlichem Handeln) flr die Verarbeitung von perso-
nenbezogenen Daten nicht auf ,berechtigte Interessen” berufen kénnen, sondern bené-
tigt daflr zwingend eine gesetzliche Grundlage (siehe insbesondere 3.2.1 und 3.2.2).

Fur Osterreich ergibt sich dies nicht erst aus der DS-GVO, sondern bereits aus dem ver-
fassungsrechtlich verankerten Legalitatsprinzip, wonach die gesamte staatliche Verwal-
tung nur auf Grund der Gesetze ausgetibt werden darf.3°

Beispiel aus der Praxis: In einer Gemeinde sollte ein Heim fir Asylsuchende
gebaut werden. Der Biirgermeister wollte eine Volksbefragung der Gemein-
deblirger zu diesem Thema abhalten. Zu diesem Zweck griff er auf das Wéh-
lerverzeichnis zu und lie3 Informationsschreiben zur geplanten Volksbefra-
gung an Gemeindeblirger versenden. Die Datenschutzbehérde sprach die
Empfehlung aus, der Blirgermeister mége von der Verwendung der Daten
aus dem Wéhlerverzeichnis Abstand nehmen. Wieso?

Angelegenheiten des Asylwesens sind gesetzlich nicht dem eigenen Wir-
kungsbereich der Gemeinden zugeordnet. Die Datenschutzbehérde sprach
aus, dass ein Heim fir Asylsuchende zwar nachhaltige Auswirkungen auf das
Gemeindeleben haben kénne und die Meinung der Gemeindeblrger dazu an
sich gehdrt werden sollte. Dies &ndere im Ergebnis jedoch nichts an der Tat-
sache, dass es keine gesetzliche Grundlage fiir die Durchfiihrung der geplan-
ten Volksbefragung durch den Bilrgermeister gibt. Auch wenn die Daten-
schutzbehérde somit Verstdndnis fir die Situation zeigte — indem sie aner-
kannte, dass rein faktisch ein Interesse an der Durchfiihrung der Volksbefra-
gung besteht — lie3 sie, mangels Rechtsgrundlage, die Verarbeitung der
personenbezogenen Daten aus dem Wéhlerverzeichnis fiir die Durchftihrung
der geplanten Volksbefragung nicht zu.4°

Was fir den Bereich der Privatwirtschaftsverwaltung zu gelten hat, wird in der DS-GVO
nicht behandelt. Nach Ansicht der Autoren — ohne an dieser Stelle in das Thema der
Geltung des Legalitatsprinzips in der Privatwirtschaftsverwaltung eintauchen zu wollen —
kann sich eine Gemeinde bei der Verarbeitung von personenbezogenen Daten im Rah-
men der Privatwirtschaftsverwaltung auch auf den Erlaubnistatbestand der ,berechtig-
ten Interessen” stitzen.

Die bisherige Entscheidungspraxis der Datenschutzbehérde stitzt diese Rechtsmeinung,
wobei nach Ansicht der Autoren davon auszugehen ist, dass die Datenschutzbehérde
auch unter der DS-GVO bei dieser Entscheidungspraxis bleiben wird.

38 Art6 Abs 1 lit f DS-GVO; vgl ErwGr 47 DS-GVO.
39 Art 18 Abs 1 B-VG.
40 DSB 28. 11. 2014, DSB-D215.548/0007-DSB/2014.
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Beispiel aus der Praxis: Zwecks Eintreibung von ausstehenden Mietzinszahlun-
gen gab der Magistrat der Stadt Wien personenbezogene Daten einer ehe-
maligen Mieterin an ein Inkassoinstitut weiter. Eine Beschwerde der Mieterin
wegen Verletzung ihres Rechts auf Geheimhaltung wurde von der Daten-
schutzkommission (jetzt: Datenschutzbehérde) abgewiesen. Wieso?

Die Abwicklung von Mietzinszahlungen féllt in den Bereich der Privatwirt-
schaftsverwaltung der Stadt Wien. Der Magistrat der Stadt Wien hat ein be-
rechtigtes Interesse daran, sich jedes Mittels zu bedienen, das auch Privaten
(dh nicht-hoheitlich handelnden Akteuren) zur Durchsetzung von Forderungen
zur Verfligung steht, was auch die Beauftragung und Bevollméchtigung eines
Inkassoinstituts mitumfasst. Die damit verbundene Weitergabe von perso-
nenbezogenen Daten war daher rechtens.”

3.2.6 Einwilligung

Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden per-
sonenbezogenen Daten gegeben.

Nach Ansicht der Autoren werden sich Gemeinden im Bereich der Hoheitsverwaltung
nicht auf den Erlaubnistatbestand der Einwilligung berufen kénnen — auch wenn dies
nicht ausdricklich in der DS-GVO geschrieben steht. Auch hier wird ndmlich dasselbe
Argument wie beim Erlaubnistatbestand der ,berechtigten Interessen“ gelten: Eine Da-
tenverarbeitung, die eine Gemeinde mangels einer vom Gesetzgeber erlassenen
Rechtsvorschrift nicht vornehmen darf, wird die Gemeinde nicht auf Basis einer Einwilli-
gung dennoch durchfihren dirfen.

Der Erlaubnistatbestand der Einwilligung wird fur Gemeinden nur im Bereich der Privat-
wirtschaftsverwaltung anwendbar sein, bzw dort, wo eine gesetzliche Vorschrift den
Gemeinden gewisse Datenverarbeitungen mit Einwilligung der betroffenen Personen er-
laubt (zB fur die Verdffentlichung von Gratulationen gem § 4 Karntner Gratulationenge-
setz, § 21 Oberdsterreichisches. Auskunftspflicht-, Datenschutz- und Informationsweiter-
verwendungsgesetz und § 14 a Abs 3 Salzburger Gemeindeordnung 1994)42,

An dieser Stelle wird daher kurz auf die Wirksamkeitsvoraussetzungen einer Einwilligung
eingegangen:

Eine rechtsgultige Einwilligung ist eine
» freiwillig,
» fir den bestimmten Fall,

41 DSK 30. 7. 2010, K121.598/0006-DSK/2010; ahnlich auch DSK 20. 2. 2013, K121.906/0003-DSK/2013.
42 |n allen anderen Bundeslandern ist fur die Veroffentlichung von Gratulationen keine Einwilligung erforderlich.
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» in informierter Weise und

» unmissverstandlich abgegebene Willensbekundung.43

»Freiwillig”“ bedeutet frei von Zwang. Gerade wenn zwischen dem Verantwortlichen und
der betroffenen Person ein Ungleichgewicht herrscht* (zB Gemeinde/Gemeindebediens-
tete)*s oder die Erfullung eines Vertrags an die Einwilligung zu einer Verarbeitung von
personenbezogenen Daten gekoppelt wird, die fur den Vertrag nicht erforderlich ist,*6
kann es an der Freiwilligkeit fehlen.

»Fur den bestimmten Fall“ bedeutet, dass Pauschaleinwilligungen ohne Angabe des
genauen Zwecks der Verarbeitung unwirksam sind.*”

,.In informierter Weise“ bedeutet, dass die betroffene Person zumindest weil3, wer der
Verantwortliche ist und fir welche Zwecke ihre personenbezogenen Daten verarbeitet
werden.48

,Uunmissverstandlich abgegeben® bedeutet, dass kein Zweifel daran besteht, dass die
betroffene Person mit dem gesetzten Verhalten ihre Einwilligung erteilen wollte (zB Un-
terzeichnung einer schriftlichen Einwilligungserklarung, Setzung eines Hakchens auf ei-
ner Website, etc).4?

Zudem muss die Einwilligung klar und einfach formuliert sein, von etwaigen anderen
Sachverhalten textlich und optisch deutlich unterscheidbar sein und erst nach Belehrung
Uber die Mdglichkeit des jederzeitigen Widerrufs erfolgen.s0

Praxistipp: Wenn die Einwilligungserkldrung beispielsweise Teil von Allgemeinen
Geschéftsbedingungen oder Formbléattern ist, muss darauf geachtet werden,
dass die Einwilligungserkldrung getrennt von den sonstigen Teilen der Allge-
meinen Geschéftsbedingungen bzw der Formblétter wahrgenommen werden
kann (zB durch Umrandung, Fettdruck, eigene Uberschrift ,Einwilligung* opti-
schen Abstand udgl). Zudem muss es der betroffenen Person mdéglich sein,
ihre Unterschrift, ihr ,Website-Hédkchen* udgl gesondert in Bezug auf die Ein-
willigungserkldrung setzen zu kénnen (also nicht ,ich stimme den Allgemei-
nen Geschéftsbedingungen und der Verarbeitung meiner personenbezoge-
nen Daten zu“ sondern ,ich stimme den Allgemeinen Geschéftsbedingungen
zu“ und separat dazu ,ich willige in die Verarbeitung meiner personenbezo-
genen Daten ein’).

43 Art4Z11 DS-GVO.

44 ErwGr 43 DS-GVO.

45 Zum Thema Einwilligung von Arbeitnehmern siehe etwa Graf/Krizanac, Der Arbeitnehmerdatenschutz in der
DSGVO, in Grabenwarter/Graf/Ritschl (Hrsg), Neuerungen im europaischen Datenschutzrecht fir Unternehmen
(2017) 87 ff.

46 Art 7 Abs 4 DS-GVO.

47 Vgl Stellungnahme 15/2011 zur Definition von Einwilligung v 13. 7. 2011, 1197/11/DE (WP 187) 20.

48 ErwGr 42 DS-GVO.

49 ErwGr 32 DS-GVO.

50 Art 7 DS-GVO.
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Praxistipp: Dies alles galt im Wesentlichen bereits nach bisherigem Recht. Si-
cherheitshalber sollte dennoch geprtift werden, ob bereits eingeholte Einwilli-
gungen diesen Voraussetzungen entsprechen.

Es darf nicht vergessen werden, dass Einwilligungen jederzeit und ohne Angabe von
Grunden widerrufbar sind. Wird die Einwilligung widerrufen, durfen die personenbezoge-
nen Daten nicht mehr verarbeitet werden, es sei denn es liegt noch ein weiterer Erlaub-
nistatbestand vor.

In Anhang 8.1. ist ein Muster fur eine Einwilligungserklarung enthalten.

3.2.7 Verarbeitung sensibler Daten

Auch fir die Verarbeitung von besonderen Kategorien von personenbezogenen Daten
(»sensiblen Daten®) braucht man einen passenden Erlaubnistatbestand.5' Die Erlaubnis-
tatbestdnde sind &hnlich strukturiert wie flr sonstige personenbezogene Daten, aller-
dings durchwegs enger und strenger formuliert.52

3.2.8 Fazit

Bei jeder Datenverarbeitung gilt es genau zu prufen, ob tatséchlich ein passender Er-
laubnistatbestand vorliegt. Nur weil etwas zB ,immer schon so getan wurde®, bedeutet
das nicht, dass dieses Vorgehen rechtens ist. Lasst sich kein passender Erlaubnistatbe-
stand finden, dirfen die personenbezogenen Daten nicht verarbeitet werden.53

Beispiel aus der Praxis: Der Blirgermeister einer Gemeinde hat die Meldedaten
(Name, Adresse, Geburtsdatum) einer Gemeindeblirgerin abgefragt, um ihr
per Brief zum Geburtstag zu gratulieren und sie zu einem ,Geburtstagsplau-
scherl” einzuladen. Nach einer Beschwerde der Gemeindeblirgerin stellte die
Datenschutzkommission (jetzt: Datenschutzbehérde) fest, dass der Blirger-
meister damit das Recht der Gemeindebdirgerin auf Geheimhaltung verletzt
hat5* Wieso?

Auch wenn es sich bei Gratulationen zum Geburtstag durch Gemeindeorgane
um ein verbreitetes und oftmals auch beliebtes Phdnomen handelt, ist daftir
eine gesetzliche Grundlage erforderlich. Da es in diesem Fall keine gab, war
die Datenverarbeitung unzuldssig.

51 Art 9 Abs 1 DS-GVO.

52 Art 9 Abs 2 DS-GVO.

53 Siehe dazu auch FN 114 zum Thema Veroffentlichung von Sitzungsprotokollen von Gemeindevertretungssitzungen
im Internet.

54 DSK 12. 6. 2012, K121.805/0015-DSK/2012; siehe auch DSK 25. 4. 2012, K121.760/0016-DSK/2012
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Mittlerweile wurde fiir jedes Bundesland eine solche gesetzliche Grundlage
geschaffen, sodass es Blirgermeistern in jedem Bundesland nun mdéglich ist,
Gemeindebirgern zum Geburtstag zu gratulieren, ohne gegen das Daten-
schutzrecht zu verstoBen (Burgenlédndisches Ehrungsgesetz; Kérntner Gratu-
lationengesetz; Niederdsterreichisches Ehrungsgesetz; § 20 Oberdsterreichi-
sches. Auskunftspflicht-, Datenschutz- und Informationsweiterverwendungs-
gesetz; § 14a Salzburger Gemeindeordnung 1994; Steiermérkisches Eh-
rungsgesetz; Tiroler Ehrungsgesetz; § 8 (Vorarlberger) Gesetz (iber Aus-
zeichnungen und Gratulationen; § 7 Wiener Ehrenzeichengesetz).
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4. PFLICHTEN EINES VERANTWORTLICHEN

Die Pflichten, die Gemeinden als Verantwortliche unter der DS-GVO zu befolgen haben,
kdnnen in folgende drei Kategorien eingeteilt werden:

» Pflichten in Bezug auf die Verarbeitung,
» Pflichten in Bezug auf die betroffenen Personen,

» Pflichten in Bezug auf die Datensicherheit bzw den Umgang mit Datenschutzverlet-
zungen.

Diese Pflichten werden nun im Einzelnen behandelt.

4.1 Pflichten in Bezug auf die Verarbeitung

4.1.1 Verzeichnis von Verarbeitungstatigkeiten

Gemeinden haben zwingend und ausnahmslos ein schriftliches Verzeichnis ihrer Ver-
arbeitungstéatigkeiten zu fihren. Das Verzeichnis ist der Aufsichtsbehdrde auf Anfrage
zur Verfigung zu stellen.

Das Verzeichnis von Verarbeitungstatigkeiten hat alle nun folgenden Angaben zu enthal-
ten:%s

» den Namen und die Kontaktdaten des Verantwortlichen und eines etwaigen weiteren
Verantwortlichen (,gemeinsam Verantwortliche®),

v

den Namen und die Kontaktdaten des Datenschutzbeauftragten (Gemeinden mis-
sen zwingend einen bestellen),

die Zwecke der Verarbeitung (kurze Beschreibung; keine reinen Schlagworte),
eine Beschreibung der Kategorien betroffener Personen,

eine Beschreibung der Kategorien personenbezogener Daten,

vvyywyy

eine Beschreibung der Kategorien von Empfangernss, gegenliber denen die perso-
nenbezogenen Daten offengelegt wurden bzw offengelegt werden sollen,

v

Angaben zu etwaigen Ubermittlungen von personenbezogenen Daten an Lander au-
Berhalb der Européischen Union/des Européaischen Wirtschaftsraums,

» Fristen far die L6schung der verschiedenen Kategorien von Daten,

55 Art 30 Abs 1 DS-GVO. In der Rolle des Auftragsverarbeiters ist das Verzeichnis von Verarbeitungstatigkeiten weni-
ger ausfuhrlich. Es ist jeweils getrennt nach den jeweiligen Verantwortlichen, flr die der Auftragsverarbeiter tétig ist,
zu fUhren; siehe Art 30 Abs 2 DS-GVO.

56 Behorden, gegeniiber denen personenbezogene Daten aufgrund einer rechtlichen Verpflichtung offengelegt werden,
wie Steuer- und Zollbehérden, sind keine Empfénger iSd DS-GVO, wenn sie eine Untersuchung durchfiihren und die
personenbezogene Daten fir die Durchfihrung eines einzelnen Untersuchungsauftrags im Interesse der Allgemein-
heit erforderlich sind; vgl ErwGr 31 DS-GVO.
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» eine allgemeine Beschreibung der technischen und organisatorischen MalB3nahmen
zum Schutz der personenbezogenen Daten.

Das Verzeichnis von Verarbeitungstatigkeiten wird die Registrierung bei der Daten-
schutzbehorde ersetzen.

Praxistipp: Gemeinden kénnen sich bei der Erstellung von Verzeichnissen flir
Verarbeitungstétigkeiten sowohl an ihren bisherigen Registrierungen bei
der Datenschutzbehérde (abrufbar im Datenverarbeitungsregister) als auch
an ,Standardanwendungen® orientieren. ,Standardanwendungen® sind
standardisierte, von der derzeit geltenden Meldepflicht ausgenommene Da-
tenverarbeitung, die in einer Verordnung des Bundeskanzlers — der soge-
nannten Standard- und Musterverordnung®” — festgeschrieben wurden. Fuir
Gemeinden einschldgig sind folgende Standardanwendungen:

SA004 Abgabenverwaltung der Gemeinden und Gemeindeverbénde

SA005 Haushaltsfiihrung der Gebietskérperschaften und sonstigen juristi-
schen Personen 6ffentlichen Rechts

SA008 Personenstandsblicher

SA008 a Personenstandsregister

SA009 Staatsbirgerschaftsevidenz

SA009 a Staatsbiirgerschaftsregister

SA010 Melderegister

SA011 Wéhlerevidenz, Wéhlerverzeichnisse und Stimmlisten

SA014 Inventarverwaltung der 6ffentlichen Auftraggeber

SA015 Personalverwaltung der Ldnder, Gemeinden und Gemeindeverbdnde
SA029 Aktenverwaltung (Bliroautomation)

SA030 Offentlichkeitsarbeit und Informationstétigkeit durch éffentliche Funkti-
onstrdger und deren Geschéftsapparate

SA032 Videoiiberwachung (insb fir Verwaltungsgeb&ude).

In Anhang 8.2. ist ein Muster flr ein Verzeichnis von Verarbeitungstatigkeiten enthalten.

57 Verordnung des Bundeskanzlers Uber Standard- und Musteranwendungen nach dem Datenschutzgesetz 2000
(Standard- und Muster-Verordnung 2004 — StMV 2004) BGBI Il 2004/312 idgF.
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4.1.2 Datenschutz-Folgenabschatzung

Fur Datenverarbeitungen, bei denen das Risiko einer Verletzung von Rechten betroffe-
ner Personen (zB Verlust der Vertraulichkeit von dem Amtsgeheimnis unterliegenden
personenbezogenen Daten) voraussichtlich besonders hoch ist, muss die Gemeinde vor
deren Beginn eine Datenschutz-Folgenabschatzung durchfihren.5® Es geht insb um Da-
tenverarbeitungen, bei denen

» Entscheidungen, die natirliche Personen betreffen, ausschlieB3lich auf automatisier-
ter Basis getroffen werden (zB Profiling),

» besondere Kategorien von personenbezogenen Daten (,sensible Daten®) im grof3en
Umfang verarbeitet werden oder

» der 6ffentliche Raum systematisch umfangreich tberwacht wird.5°

Die Datenschutzbehérde ist verpflichtet eine Liste von Verarbeitungen zu veréffentlichen,
fur die eine Datenschutz-Folgenabschéatzung jedenfalls erforderlich ist (sog ,schwarze
Liste®).60 Zudem kann die Datenschutzbehérde — muss aber nicht — auch eine Liste mit
Verarbeitungen veroffentlichen, fur die keine Datenschutz-Folgenabschatzung notwendig
ist (sog ,weil3e Liste®).6' Die Listen werden in Form einer Verordnung erlassen.®2

Praxistipp: Da es diese Listen noch nicht gibt, kbnnen sich die Gemeinden in der
Zwischenzeit auch an den Leitlinien der Artikel-29-Datenschutzgruppe zum
Thema Datenschutz-Folgenabschéatzung orientieren. Darin ist ua einen Kirite-
rienkatalog fiir Verarbeitungen enthalten, die nach Ansicht der Artikel-29-
Datenschutzgruppe einer Datenschutz-Folgenabschétzung bedlirfen.s3

Die Datenschutz-Folgenabschatzung hat folgenden Mindestinhalt:

» die geplante Verarbeitung und deren Zwecke mussen beschrieben werden,

» die Notwendigkeit und VerhaltnisméaBigkeit der geplanten Verarbeitung fir die
Zweckerreichung muss bewertet werden,

» die Risiken fur die betroffenen Personen missen bewertet werden,

» die geplanten AbhilfemaBnahmen zur Abwehr dieser Risiken missen genannt wer-
den (zB Garantien, Sicherheitsvorkehrungen, etc).54

58 Art 35 DS-GVO; s auch ErwGr 84 DS-GVO.

59 Art 35 Abs 3 lit a—c DS-GVO; s auch ErwGr 91 DS-GVO, der weitere Beispiele enthalt.

60 Art 35 Abs 4 DS-GVO.

61 Art 35 Abs 5 DS-GVO.

62 § 21 Abs 2 DSG idF des Datenschutz-Anpassungsgesetzes 2018.

63 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is ,likely to result in a
high risk” for the purposes of Regulation 2016/679 v 4. 4. 2017, 17/EN (WP 248).

64 Art 35 Abs 7 lit a—d DS-GVO.
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Fir &hnliche Verarbeitungsvorgdnge mit &hnlichem Risiko kann eine einzige Daten-
schutz-Folgenabschatzung durchgefihrt werden.s5

Eine Datenschutz-Folgenabschatzung muss nicht lediglich auf ein bestimmtes Projekt
bezogen werden, sondern kann auch thematisch breiter angelegt werden — zB wenn
Gemeinden eine gemeinsame Verarbeitungsplattform schaffen méchten.s6

Es ist in der Folge laufend zu prifen, ob die Verarbeitung gemafl der Datenschutz-
Folgenabschatzung durchgefuhrt wird.&7

Praxistipp: Entgegen dem Wortlaut der DS-GVO (Arg ,vorab®) muss bis zum
25. 5. 2018 auch fir bereits laufende Datenverarbeitungen, denen voraus-
sichtlich ein hohes Risiko innewohnt, eine Datenschutz-Folgenabschétzung
,nachgeholt” werden.s8

Sollte aus der Datenschutz-Folgenabschatzung hervorgehen, dass die geplante Verar-
beitung tatsachlich ein hohes Risiko zur Folge hatte und die Gemeinde dieses nicht
durch geeignete AbhilfemalBnahmen einddmmen kann (also trotz getroffener risikomini-
mierender MaBnahmen weiterhin ein hohes Risiko besteht), ist die Gemeinde verpflich-
tet, vor der Verarbeitung die Datenschutzbehdrde zu konsultieren.® Diese kann Auflagen
fur die Aufnahme der Datenverarbeitung erteilen.”

Die DS-GVO normiert eine Ausnahme von der Pflicht zur Durchfihrung einer Daten-
schutz-Folgenabschéatzung, die vor allem fiir éffentliche Verantwortliche wie Gemeinden
von Bedeutung ist: Die Datenschutz-Folgenabschatzung kann bei Datenverarbeitungen
unterbleiben, die auf einer Rechtsvorschrift beruhen und auf die Erlaubnistatbestan-
de ,Erfullung einer rechtlichen Verpflichtung® oder ,Aufgaben im &ffentlichen Interesse
bzw Ausubung o6ffentlicher Gewalt“ gestitzt werden, sofern der nationale Gesetzgeber
nicht eine Gegenausnahme vorgesehen hat — was der Osterreichische Gesetzgeber
nicht getan hat. Damit die Ausnahme zur Anwendung kommt, muss weiters die jeweilige
Rechtsvorschrift ,den konkreten Verarbeitungsvorgang“ regeln und der Gesetzgeber
beim Erlass der Rechtsvorschrift bereits eine Datenschutz-Folgenabschatzung durchge-
fuhrt haben.™

65 Art 35 Abs 1 DS-GVO; s auch ErwGr 92 DS-GVO.

66 ErwGr 92 DS-GVO.

67 Art 35 Abs 11 DS-GVO.

68 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is ,likely to result in a
high risk“ for the purposes of Regulation 2016/679 v 4. 4. 2017, 17/EN (WP 248) 11.

69 Art 36 DS-GVO; s auch ErwGr 84 und Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is ,likely to result in a high risk” for the purposes of Regulation 2016/679 v 4. 4. 2017, 17/EN (WP
248) 18.

70 Art 58 Abs 2 lit f DS-GVO. Zu den Informationen, die der Aufsichtsbehdrde zur Verfigung zu stellen sind, siehe
Art 36 Abs 3 DS-GVO.

71 Art 35 Abs 10 DS-GVO; vgl auch ErwGr 93 DS-GVO.
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4.1.3 Datenschutzbeauftragter

Gemeinden haben zwingend einen Datenschutzbeauftragten zu bestellen.”2

Als Datenschutzbeauftragte kommen sowohl Gemeindebedienstete als auch externe
Personen in Frage (zB Rechtsanwaélte).”® Der Datenschutzbeauftragte muss Fachwissen
auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzen.”* Es beste-
hen keine zwingenden Vorgaben, wie diese Qualifikationen erlangt bzw nachgewiesen
werden mussen; insb ist keine bestimmte Art oder Mindestdauer der beruflichen Vorer-
fahrung und keine bestimmte Ausbildung vorgeschrieben. Gemeinden miissen im Einzel-
fall selbst beurteilen, ob Kandidaten qualifiziert genug fir den Posten als Datenschutz-
beauftragter sind.”s

Der Datenschutzbeauftragte muss friihzeitig in alle datenschutzrelevanten Themen der
Gemeinde eingebunden werden. Dem Datenschutzbeauftragten missen die entspre-
chenden Ressourcen zur Verfigung stehen. Er ist weisungsfrei zu stellen und genief3t
Kindigungsschutz. Der Gemeinderat/Burgermeister hat das Recht, sich beim Daten-
schutzbeauftragten tGber seine Tatigkeit zu informieren, wobei der Datenschutzbeauftrag-
te nur insoweit Informationen erteilen muss, als es mit seiner Unabhangigkeit bzw Wei-
sungsfreiheit vereinbar ist.”” Selbstverstandlich ist er zur Verschwiegenheit verpflichtet
(und auch berechtigt??).78

Dem Datenschutzbeauftragten obliegen ua folgende Aufgaben:7°
» Beratung des Gemeinde zu den datenschutzrechtlichen Pflichten,

» Uberwachung der Einhaltung der datenschutzrechtlichen Vorschriften, Schulung und
Sensibilisierung der Gemeindebediensteten fir datenschutzrechtliche Themen, lau-
fende Uberprifungen,

» Beratung zur Datenschutz-Folgenabschatzung und Uberwachung ihrer Durchfiih-
rung,

» Zusammenarbeit mit der Datenschutzbeho6rde.

Die Kontaktdaten des Datenschutzbeauftragten sind zu veréffentlichen und der Daten-
schutzbehdérde bekannt zu geben.8o

72 Art 37 Abs 1 lit a DS-GVO.

73 Art 37 Abs 6 DS-GVO.

74 Art 37 Abs 5 DS-GVO.

75 Art 38 Abs 2 DS-GVO.

76§ 5 Abs 3 DSG idF des Datenschutz-Anpassungsgesetzes 2018.
77§ 5 Abs 2 DSG idF des Datenschutz-Anpassungsgesetzes 2018.
78 Art 38 DS-GVO.

79 Art 39 DS-GVO.

80 Art 37 Abs 7 DS-GVO.
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Praxistipp: Die Artikel-29-Datenschutzgruppe hat Leitlinien zum Thema Daten-
schutzbeauftragter erarbeitet, die den Gemeinden bei Fragen als Ausle-
gungshilfe dienen kénnen.s

Mehrere Gemeinden kénnen auch einen gemeinsamen Datenschutzbeauftragten bestel-
len. Weder die DS-GVO noch der 6sterreichische Gesetzgeber geben genauere Voraus-
setzungen fur die Bestellung eines solchen gemeinsamen Datenschutzbeauftragten vor;
es wird lediglich darauf verwiesen, dass die Bestellung ,unter Berlcksichtigung der Or-
ganisationsstruktur und GréBe“ zu erfolgen hat.82 Wann und flr wie viele Gemeinden ein
einziger Datenschutzbeauftragter bestellt werden kann, bleibt offen.

Die Datenschutzbeauftragten im 6ffentlichen Bereich — so auch jene der Gemeinden —
sollen einen regelméaBigen Erfahrungsaustausch miteinander pflegen, insbesondere im
Hinblick auf die Gewéhrleistung eines einheitlichen Datenschutzstandards.s3

4.1.4 Technische und organisatorische MaBnahmen

Gemeinden mussen geeignete technische und organisatorische MaBnahmen set-
zen, um sicherzustellen, dass Datenverarbeitungen immer nur im Einklang mit der DS-
GVO erfolgen.t* Diese MaBnahmen sind auf Nachfrage auch gegenlber der Daten-
schutzbehoérde nachzuweisen.8

Die MaBBnahmen als solche werden in der DS-GVO nicht im Einzelnen geregelt; die Ge-
meinden mussen also selbst anhand von Faktoren wie insbesondere Art und Umfang der
Verarbeitung und der méglichen Risiken flr die betroffenen Personen entscheiden, wel-
che Schritte zu setzen sind.8

Fir den Bereich der Datensicherheit (dh der Gewéhrleistung eines angemessenen Da-
tenschutzniveaus) enthalt Art 32 DS-GVO speziellere Bestimmungen in Bezug auf tech-
nische und organisatorische Maf3nahmen; siehe dazu 4.3.1.

4.1.4.1 Organisatorische MaBnahmen

Zu den organisatorischen MaBnahmen, die Gemeinden setzen kénnen, gehdren bei-
spielsweise:

» Einfuhrung 6rtlicher Zugangsbeschrankungen,
» Sensibilisierung von Gemeindebediensteten durch entsprechende Schulungen,

81 Guidelines on Data Protection Officers (,DPOs“) v 13. 12. 2016, zuletzt revidiert am 5. 4. 2017, 16/EN (WP 243
rev.01).

82 Art 37 Abs 3 DS-GVO; § 3 DSG idF des Datenschutz-Anpassungsgesetzes 2018. Vgl AB 1761 BIgNR 25. GP 5.

83 § 5 Abs 5 DSG idF des Datenschutz-Anpassungsgesetzes 2018.

84 Art 24 Abs 1 DS-GVO.

8 Art 5 Abs 2 DS-GVO, sog ,Rechenschaftspflicht”.

86 Art 24 Abs 1 DS-GVO.
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» Interne Datenschutz-Leitlinien (zB organisatorische Vorgaben fir Gemeindebedien-
stete fur die Datensicherheit ihres Arbeitsplatzes, Festlegung des Umgangs mit An-
fragen von Gemeindeburgern, etc),

» Anlegung einer Muster-Datenbank fur die rasche Erfullung von Pflichten eines Ver-
antwortlichen (zB Verzeichnis von Verarbeitungstatigkeiten, Meldung eines Daten-
zwischenfalls, Beantwortung von Anfragen von Gemeindebirgern, etc).

Insgesamt sollte es fir jede der in diesem RFG-Band beschriebenen Pflichten eine ent-
sprechende organisatorische MaBnahme geben, die sicherstellt, dass diese Pflichten er-
fallt werden.

4.1.4.2 Technische MaBnahmen

Gemeinden sind verpflichtet, auch geeignete technische MaBnahmen zu implementie-
ren. Dazu gehdren — neben DatensicherheitsmaBnahmen (siehe 4.3.1.) — auch ,privacy
by design“ MaBnahmen (,Datenschutz durch Technikgestaltung“)®” und ,privacy by de-
fault* MaBnahmen (,datenschutzfreundliche Voreinstellungen®).88

»Privacy by design“ MaBnahmen zielen auf die Umsetzung der ,,Grundsétze fir die
Verarbeitung“ (siehe 3.1.) wie zB Datenminimierung, Speicherbegrenzung und insbe-
sondere Integritdt und Vertraulichkeit ab. Welche technischen MaBnahmen zu setzen
sind, ergibt sich aus einer Abwégung verschiedener Faktoren, wie insb Art und Umfang
der Verarbeitung, Risikopotential, aber auch Angemessenheit der Kosten und Stand der
Technik.

Durch ,,privacy by default“ MaBnahmen soll insb sichergestellt werden, dass durch da-
tenschutzfreundliche Voreinstellungen nur personenbezogene Daten, deren Verarbei-
tung fur den jeweiligen Verarbeitungszweck erforderlich ist, verarbeitet werden — dies be-
trifft zB die Datenmenge, den Umfang der Verarbeitung, die Speicherfrist und die Daten-
zugéanglichkeit.

Praxistipp: Die Europdische Agentur fiir Netz- und Informationssicherheit (ENI-
SA) hat einen Report mit dem Titel ,Privacy and Data Protection by Design —
from policy to engineering” veréffentlicht, der bei der Implementierung von
solchen MalBnahmen als Orientierungshilfe dienen kann.8®

87 Art 25 Abs 1 DS-GVO; s auch ErwGr 78 DS-GVO.

88 Art 25 Abs 2 DS-GVO; s auch ErwGr 78 DS-GVO.

89 Abrufbar unter www.enisa.europa.eu/publications/privacy-and-dataprotection-by-design (abgerufen am 30. 10.
2017).

Schriftenreihe Recht und Finanzierungspraxis der Gemeinden [RFG] 27



| 4. Pflichten eines Verantwortlichen

4.2 Pflichten in Bezug auf die betroffenen Personen

4.2.1 Informationspflichten

Wenn personenbezogene Daten direkt bei der betroffenen Person erhoben werden,
ist die Gemeinde verpflichtet, der betroffenen Person im Zeitpunkt der Erhebung fol-
gende Informationen zu erteilen (jedoch nur, wenn die betroffene Person nicht bereits
uber die Informationen verflgt):%°

>

>
>
>
>

den Namen und die Kontaktdaten des Verantwortlichen,

den Namen und die Kontaktdaten des Datenschutzbeauftragten,

die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen,
die Rechtsgrundlage fur die Verarbeitung (,Erlaubnistatbestand®),

etwaige Kategorien von Empfangern (zB Auftragsverarbeiter, Dritte) der personen-
bezogenen Daten, inklusive weitere Informationen, falls ein Datentransfer au3erhalb
der EU bzw des EWR geplant ist,

die Speicherdauer der personenbezogenen Daten oder, falls dies nicht mdglich ist,
die Kriterien fir die Festlegung der Speicherdauer,

das Bestehen von Rechten der betroffenen Personen (Recht auf Auskunft, Berichti-
gung, Léschung, Einschrdnkung der Verarbeitung, Widerspruch und Datenlbertrag-
barkeit),

das Bestehen eines Rechts auf jederzeitigen Widerruf einer Einwilligung (wenn die
Verarbeitung auf einer Einwilligung beruht),

das Bestehen eines Rechts auf Beschwerde bei der Datenschutzbehoérde,

Aufklarung, ob die Datenerhebung verpflichtend ist (also gesetzlich oder vertraglich
vorgesehen ist), bzw wenn keine solche Pflicht besteht, welche Folgen die Nichtbe-
reitstellung hat (zB kein Vertragsabschluss etc),

das Bestehen einer automatisierten Entscheidungsfindung (zB Profiling) und weiter-
fihrende Informationen dazu (zB zur involvierten Logik, Tragweite, angestrebten
Auswirkungen fir die betroffene Person).

Wenn personenbezogene Daten nicht direkt bei der betroffenen Person erhoben
wurden, ist die Gemeinde verpflichtet, der betroffenen Person im Wesentlichen dieselben
Informationen zu erteilen wie bei direkter Erhebung (bis auf die Aufklarung, ob die Da-
tenerhebung verpflichtend ist). Zusatzlich sind aber folgende Informationen offenzulegen:

>
>

die Kategorien von personenbezogenen Daten, die verarbeitet werden,

die Quelle, aus der die personenbezogenen Daten stammen.®

% Art 13 Abs 1 und 2 DS-GVO.
91 Art 14 Abs 1 und 2 DS-GVO.
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Diese Informationen sind der betroffenen Person binnen angemessener Frist, jedoch
langstens binnen eines Monats nach der Datenerhebung mitzuteilen. Eine frihere Mit-
teilung ist etwa vorgeschrieben, wenn die personenbezogenen Daten Grundlage der
Kommunikation mit der betroffenen Person sind (dann erfolgt die Mitteilung bei Aufnah-
me der Kommunikation), oder bei Offenlegung gegentber Dritten (dann erfolgt die Mittei-
lung spatestens im Zeitpunkt dieser Offenlegung).92

Diese Informationen mussen nicht gewahrt werden, wenn und soweit die betroffene Per-
son bereits Uber die Informationen verfligt, die Erteilung unmdglich oder unverhéltnisma-
Big ware oder die personenbezogenen Daten einer Geheimhaltungspflicht (zB dem
Amtsgeheimnis) unterliegen.®

In beiden Fallen — also sowohl bei Erhebung der personenbezogenen Daten direkt bei
der betroffenen Person als auch bei einer anderweitigen Erhebung — gilt, dass die Infor-
mationen in einfacher und klar verstandlicher Form erteilt werden mussen. Dies erfolgt
ublicherweise in Form einer Datenschutzerklarung, die man entweder als physische
Kopie Ubergeben oder elektronisch bereitstellen kann (zB auf einer Website).?* Da die
Gemeinde eine Nachweispflicht dahingehend trifft, dass die Informationen auch tatsach-
lich erteilt wurden, sollte sich die Gemeinde den Erhalt der Datenschutzerklarung besta-
tigen lassen (bei einer physischen Kopie durch Unterschrift der betroffenen Person, bei
einer elektronischen Datenschutzerklarung durch Setzung eines ,zur Kenntnis genom-
men“-Hakchens).

Praxistipp: Derzeit ist unklar, ob Gemeinden diese umfassenden Informations-
pflichten auch in Bezug auf betroffene Personen, deren personenbezogene
Daten bereits vor der Geltendwerdung der DS-GVO am 25. 5. 2018 erhoben
wurden, ,,nachholen®“ miissen. Sicherheitshalber sollten die Informationen
auch in diesen Féllen erteilt werden; insbesondere wenn die personenbezo-
genen Daten weiterhin verarbeitet werden.

In Anhang 8.4. ist ein Muster fir eine Datenschutzerklarung enthalten.

4.2.2 Auskunftspflicht

Neben den oben genannten Informationspflichten, denen die Gemeinde von sich aus
nachkommen muss, ist die Gemeinde auch verpflichtet, der betroffenen Person gewisse
Informationen auf Anfrage zu erteilen (,Auskunftspflicht).95

Zunéchst ist der betroffenen Person mitzuteilen, ob tGberhaupt irgendwelche ihrer perso-
nenbezogenen Daten verarbeitet werden. Wenn ja, ist ihr Gberdies mitzuteilen, welche

92 Art 14 Abs 3 DS-GVO.
93 Art 14 Abs 5 DS-GVO.
94 ErwGr 58 DS-GVO.

9% Art 15 DS-GVO.
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personenbezogenen Daten das sind, fur welche Zwecke sie verarbeitet werden, wem
gegenuber sie allenfalls offengelegt wurden, woher die personenbezogenen Daten
stammen (falls sie nicht bei der betroffenen Person erhoben wurden), ob hinter der Ver-
arbeitung eine automatisierte Entscheidungsfindung steht (zB Profiling, samt weiteren
Details dazu) und wie lange die personenbezogenen Daten gespeichert werden sollen.
Zudem sind die betroffenen Personen im Rahmen der Auskunftserteilung erneut tber ih-
re Rechte aufzuklaren (Recht auf Berichtigung, L6schung, Einschrdénkung der Verarbei-
tung, Widerspruch und Beschwerde bei der Datenschutzbehérde).%

Die Beauskunftung muss vollstdndig sein; wird eine unvollstandige Auskunft erteilt, wird
das Recht der betroffenen Person auf Auskunft verletzt.

Die verarbeiteten personenbezogenen Daten sind der betroffenen Person in (elektroni-
scher) Kopie zur Verfigung zu stellen.%

Diesen Verpflichtungen muss die Gemeinde unverzlglich, I&ngstens jedoch binnen ei-
nes Monats (verlangerbar um zwei weitere Monate) nach Einlangen des Auskunftsbe-
gehrens der betroffenen Personen nachkommen® — die derzeit geltende Frist von acht
Wochen'% wird somit fast um die Hélfte reduziert.

Vor Erteilung der Auskunft muss die Gemeinde alle vertretbaren Mittel nutzen, um zu
prifen, ob es sich beim Auskunftswerber tatséchlich um die betroffene Person handelt
(Identitatsuberprifung).’©* Weist der Auskunftswerber seine ldentitat nicht nach, kann die
Gemeinde die Erteilung der Auskunft verweigern. Sie muss den Auskunftswerber bei je-
der Auskunftsverweigerung jedoch unverziglich, langstens binnen eines Monats dar-
uber informieren, wieso sie dem Auskunftsbegehren nicht nachkommt (zB in diesem
Fall: mangels ldentitdtsnachweis) und welche Rechte er in diesem Zusammenhang hat
(Recht auf Beschwerde bei der Datenschutzbehdérde, gerichtlicher Rechtsbehelf).102

Beispiel aus der Praxis: Eine Person verlangte vom Magistrat der Stadt Wien
per E-Mail Auskunft zu einer Verwaltungsentscheidung bzw einem Verwal-
tungsverfahren. Ein Mitarbeiter des Magistrats der Stadt Wien nahm telefoni-
schen Kontakt mit der Person auf und wies sie darauf hin, dass sie einen
Identitdtsnachweis erbringen mdisse. Die Person wies ihre Identitédt nicht
nach; der Magistrat der Stadt Wien erteilte keine Auskunft. Dennoch ent-
schied die Datenschutzkommission (jetzt: Datenschutzbehérde), dass der

% Art 15 Abs 1 DS-GVO.

97 Siehe DSK 29. 9. 2006, K121.157/0011-DSK/2006 (der Magistrat der Stadt Wien erteilte eine unvollstandige Aus-
kunft).

9% Art 15 Abs 3 DS-GVO.

99 Art 12 Abs 3 DS-GVO.

100 § 26 Abs 4 DSG 2000.

101 ErwGr 64 DS-GVO.

102 Art 12 Abs 2 und 4 DS-GVO.

103 DSK 10. 4. 2013, K121.924/0006-DSK/2013. Diese Entscheidung fuBt auf § 26 Abs 4 DSG 2000, der eine schriftli-
che Begrlindung fiir die Verweigerung der Auskunft verlangt. Nach Art 12 Abs 4 iVm Abs 1 DS-GVO gelangt man
jedoch zum gleichen Ergebnis.
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Magistrat der Stadt Wien die Person in ihrem Recht auf Auskunft verletzt hat.
Wieso?

Der Magistrat der Stadt Wien ist an sich berechtigt, eine Auskunft zu verwei-
gern, wenn die Auskunft suchende Person keinen Identitdtsnachweis erbringt.
Er darf sich dabei jedoch nicht rein passiv verhalten und einfach keine Aus-
kunft erteilen, sondern muss das Auskunftsbegehren aktiv beantworten und
der Person mitteilen, wieso er keine Auskunft erteilen kann. Da der Magistrat
der Stadt Wien dies nicht tat, verstief3 er gegen das Recht auf Auskunft.103

Das Recht auf Auskunft einer betroffenen Person darf die Rechte anderer betroffener
Personen nicht beeintrachtigen. Daher darf die Auskunft nur in einem Umfang erteilt
werden, der nicht zu einer Verletzung des Rechts auf Geheimhaltung einer anderen be-
troffenen Person fuhrt. Dies darf jedoch nicht dazu fuhren, dass der betroffenen Person
jegliche Auskunft verweigert wird (zB entsprechende Schwéarzungen von Dokumenten
statt einer Auskunftsverweigerung).104

Verarbeitet die Gemeinde eine gro3e Menge von verschiedenartigen Informationen tber
die betroffene Person, so kann sie von der betroffenen Person verlangen, dass die be-
troffene Person prazisiert, auf welche Information oder welche Verarbeitungsvorgénge
sich ihr Auskunftsersuchen bezieht, bevor die Gemeinde der betroffenen Person eine
Auskunft erteilt.05

In Anhang 8.5. ist ein Muster fur die Beantwortung eines Auskunftsbegehrens enthalten.

4.2.3 Berichtigungspflicht

Die betroffene Person hat das Recht, von der Gemeinde unverziglich die Berichtigung
bzw Vervollstdndigung sie betreffender unrichtiger bzw unvollst&dndiger personenbezo-
gener Daten zu verlangen.106

Praxistipp: Personenbezogene Daten sind nicht nur auf Antrag der betroffenen
Person, sondern generell und unabhéngig von einem solchen Antrag im Be-
darfsfall zu berichtigen bzw zu vervollstdndigen.

Die Gemeinde muss dem Berichtigungsbegehren unverziglich, Iangstens jedoch binnen
eines Monats (verlangerbar um weitere zwei Monate) nach Einlangen des Begehrens
nachkommen.97 Verweigert die Gemeinde das Berichtigungsbegehren (etwa weil sie der

104 Art 15 Abs 4 DS-GVO; vgl ErwGr 63 DS-GVO.

105 ErwGr 63 DS-GVO.

106 Art 16 DS-GVO.

107 Art 12 Abs 3 DS-GVO. Dazu gehort auch, die betroffene Person (ber die ergriffenen MaBnahmen innerhalb dieses
Zeitraums zu informieren.
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Ansicht ist, dass die personenbezogenen Daten richtig sind oder der Berichtigungswer-
ber keinen Identitdtsnachweis erbracht hat), muss sie die betroffene Person/den Berich-
tigungswerber unverzuglich, langstens jedoch binnen eines Monats Uber die Grinde
unterrichten und Uber ihre/seine Rechte belehren (Beschwerde bei der Datenschutzbe-
hérde, gerichtlicher Rechtsbehelf).108

4.2.4 Loéschungspflicht

Die betroffene Person hat das Recht, von der Gemeinde die unverzigliche Léschung ih-
rer personenbezogenen Daten zu verlangen, wenn'%®

» die personenbezogenen Daten fir die Zwecke der Verarbeitung nicht mehr notwen-
dig sind,

» die betroffene Person ihre Einwilligung widerrufen hat (sofern keine anderweitige
Rechtsgrundlage flr die Verarbeitung besteht),

» die betroffene Person berechtigten Widerspruch gegen die Verarbeitung erhoben
hat,

» die personenbezogenen Daten unrechtméaBig verarbeitet wurden (kein Erlaubnistat-
bestand),

» eine Pflicht zur L6schung der personenbezogenen Daten besteht.

Hat die Gemeinde die personenbezogenen Daten 6ffentlich gemacht (zB auf der Ge-
meinde-Website), muss sie angemessene MaBnahmen treffen, um andere Verantwortli-
che darlUber zu informieren, dass eine betroffene Person die Léschung verlangt hat (inkl
Links, Kopien und Replikationen).110

Trotz Vorliegens eines dieser Punkte besteht nicht immer eine Léschungspflicht, so zB
wenn die Daten weiter fur die Erfallung rechtlicher Verpflichtungen oder zur Geltendma-
chung von Rechtsansprichen erforderlich sind.

Wie die Léschung zu erfolgen hat, wird in der DS-GVO nicht geregelt. Léschungsmaf3-
nahmen mussen effektiv und umfassend (also auf alle Datentréager bezogen) sein.

Die Gemeinde muss dem L&schungsbegehren unverzlglich, langstens jedoch binnen
eines Monats (verlangerbar um weitere zwei Monate) nach Einlangen des Begehrens
nachkommen.12

108 Art 12 Abs 4 DS-GVO.

109 Art 17 Abs 1 DS-GVO.

110 Art 17 Abs 2 DS-GVO und ErwGr 66 DS-GVO, ,Recht auf Vergessenwerden®; s dazu ua auch EuGH 13. 5. 2014, C-
131/12, Google Spain.

111 Art 17 Abs 3 DS-GVO.

112 Art 12 Abs 3 DS-GVO. Dazu gehort auch, die betroffene Person (ber die ergriffenen MaBnahmen innerhalb dieses
Zeitraums zu informieren.
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Praxistipp: Personenbezogene Daten sind nicht nur auf Antrag der betroffenen
Person, sondern generell und unabhédngig von einem solchen Antrag immer
dann zu léschen, wenn einer der oben genannten Griinde vorliegt.

Wenn die Gemeinde der Ansicht ist, dass keiner der oben genannten Léschungsgrinde
vorliegt oder der Loéschungswerber nicht nachgewiesen hat, dass es sich bei den zu 16-
schenden Daten um seine eigenen personenbezogenen Daten handelt, kann die Ge-
meinde das Loschungsbegehren verweigern. Diesfalls muss sie jedoch den Léschungs-
werber unverziglich, l1dngstens binnen eines Monats, dariber informieren, wieso sie
dem Loschungsersuchen nicht nachkommt und welche Rechte der Loschungswerber in
diesem Zusammenhang hat (Beschwerde bei der Datenschutzbehdrde, gerichtlicher
Rechtsbehelf).113

Beispiel aus der Praxis: Ein Gemeindevertreter richtete eine Anfrage an den
Birgermeister einer Gemeinde in Salzburg in seiner Funktion als erste Bau-
instanz. Nach dieser Anfrage fand eine baupolizeiliche Uberpriifung eines
Projekts statt, das ua auch die Liegenschaft des Lbschungswerbers be-
traf. Diese baupolizeiliche Uberpriifung wurde in einer Verhandlungsschrift
festgehalten, welche auch personenbezogene Daten des Léschungswerbers
enthielt. Die Beantwortung der Anfrage des Gemeindevertreters war Gegen-
stand einer Sitzung der Gemeindevertretung, Uber die ein Sitzungsproto-
koll errichtet wurde. In den Beilagen zum Sitzungsprotokoll befanden sich
ua die Verhandlungsschrift und ein Amtsbericht zum selben Thema, der
ebenfalls personenbezogene Daten des Léschungswerbers enthielt. Das Sit-
zungsprotokoll wurde samt Beilagen auf der Website der Gemeinde verdffent-
licht und war dort liber mehrere Monate abrufbar. Das diesbeziigliche L6-
schungsbegehren wurde zwar in einer Sitzung der Gemeindevertretung the-
matisiert, aber nie beantwortet. Der Biirgermeister der Gemeinde vertrat mit
Verweis auf die Gemeindeordnung (ua § 31 Abs 5 Salzburger Gemeindeord-
nung 1994) die Ansicht, dass keine Ldschungspflicht bestehe. Die Daten-
schutzkommission (jetzt: Datenschutzbehérde) stellte jedoch fest, dass die
Gemeinde das Recht des Ldschungswerbers auf Léschung verletzt hatte.
Wieso?

Auch wenn die Gemeinde berechtigt war, die Verhandlungsschrift in das Sit-
zungsprotokoll der 6ffentlichen Sitzung der Gemeindevertretung aufzuneh-
men, war sie nicht berechtigt, das Sitzungsprotokoll auf der Website der Ge-
meinde zu verdffentlichen — eine Verdffentlichung auf der Website ist von der

13 Art 12 Abs 4 DS-GVO.
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Gemeindeordnung nicht gedeckt.''* Die Verdffentlichung verletzte den Lo-
schungswerber daher in seinem Recht auf Geheimhaltung, weshalb dem Lé6-
schungsbegehren zu folgen gewesen wére.15

4.2.5 Pflicht zur Einschrankung der Verarbeitung

Die betroffene Person ist berechtigt, von der Gemeinde die Einschrankung der Verarbei-
tung (also eine nur mehr sehr beschrénkte Nutzung ihrer personenbezogenen Daten) zu
verlangen;''¢ dies etwa dann, wenn die Richtigkeit der personenbezogenen Daten von
der betroffenen Person bestritten wird oder ein Streit Uber die Berechtigung der Gemein-
de zur weiteren Verarbeitung anhangig ist. Eine Einschrankung kann zB durch Sperrung
fr Nutzer, durch Entfernung von der Gemeinde-Website etc erfolgen.'”

Personenbezogene Daten durfen in diesem Fall — bis zur Klarung der strittigen Fragen —
nur sehr eingeschrankt (etwa zu Zwecken der Rechtsverteidigung) verarbeitet werden.18

Die Gemeinde muss dem Begehren auf Einschréankung der Verarbeitung unverziglich,
langstens jedoch binnen eines Monats (verlangerbar um weitere zwei Monate) nach
Einlangen des Begehrens nachkommen.'® Verweigert die Gemeinde das Einschrén-
kungsbegehren (etwa weil sie der Ansicht ist, dass die Voraussetzungen dafur nicht vor-
liegen), muss sie die betroffene Person unverziglich, ldngstens jedoch binnen eines
Monats Uber die Grinde unterrichten und Uber ihre Rechte belehren (Beschwerde bei
der Datenschutzbehérde, gerichtlicher Rechtsbehelf).120

4.2.6 Pflicht in Bezug auf die Datenlibertragbarkeit

Diese Pflicht kann eine Gemeinde nur im Rahmen der Privatwirtschaftsverwaltung tref-
fen: Die betroffene Person ist berechtigt, von der Gemeinde zu verlangen ihre selbst be-
reitgestellten personenbezogenen Daten, die die Gemeinde auf Basis ihrer Einwilligung
oder eines Vertrags verarbeitet, in einem strukturierten, gangigen und maschinenlesba-
ren Format zur Verfigung gestellt zu bekommen bzw an einen anderen Verantwortlichen
zu Ubertragen.?

114§ 31 Abs 5 Salzburger Gemeindeordnung 1994 sieht vor, dass Gemeindemitglieder in Niederschriften Uber &ffent-
liche Sitzungen der Gemeindevertretung beim Gemeindeamt Einsicht nehmen kdnnen. Nach Ansicht der Daten-
schutzkommission (jetzt: Datenschutzbehérde) wére auf Basis dieser Gesetzesbestimmung zwar ein fernelektroni-
scher Zugang zum verfahrensgegenstandlichen Sitzungsprotokoll ausschlieBlich fur Gemeindemitglieder zulas-
sig gewesen. Der Zugang durch Veréffentlichung im Internet (dh ein potenzieller Zugang durch alle Internetnutzer)
sei jedoch nicht gedeckt. Jede Gemeinde, die die Sitzungsprotokolle ihrer Gemeindevertretungssitzungen im Inter-
net verdffentlicht, sollte daher genau prifen, ob sie einen passenden Erlaubnistatbestand dafir hat; siehe Pkt 3.2.

115 DSK 30. 3. 2012, K121.766/0003-DSK/2012.

116 Art 18 Abs 1 DS-GVO.

17 ErwGr 67 DS-GVO.

118 Art 18 Abs 2 DS-GVO.

19 Art 12 Abs 3 DS-GVO. Dazu gehért auch, die betroffene Person Uber die ergrifienen MaBnahmen innerhalb dieses
Zeitraums zu informieren.

120 Art 12 Abs 4 DS-GVO.

121 Art 20 DS-GVO; s auch ErwGr 68 DS-GVO.
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Praxistipp: Die Artikel-29-Datenschutzgruppe hat Leitlinien zum Thema Daten-
Ubertragbarkeit erarbeitet, die sich mit der Auslegung und Reichweite dieser
Verpflichtung sowie der technischen Umsetzung beschéftigen und daher als
Orientierungshilfe dienen kénnen.122

Die Gemeinde muss dem Begehren auf Datenlbertragbarkeit unverziglich, langstens
jedoch binnen eines Monats (verlangerbar um weitere zwei Monate) nach Einlangen
des Begehrens nachkommen.'2 Verweigert die Gemeinde das Datenibertragbarkeits-
begehren (etwa weil sie der Ansicht ist, dass die Voraussetzungen daflr nicht vorliegen),
muss sie die betroffene Person unverzuglich, langstens jedoch binnen eines Monats
Uber die Grunde unterrichten und Uber ihre Rechte belehren (Beschwerde bei der Da-
tenschutzbehoérde, gerichtlicher Rechtsbehelf).124

4.2.7 Pflicht in Bezug auf das Widerspruchsrecht

In ,,besonderen Situationen® ist die betroffene Person berechtigt, jederzeit Wider-
spruch gegen die Verarbeitung ihrer personenbezogenen Daten zu erheben. Dieses
Recht besteht nur bei Verarbeitungen, die auf die Erlaubnistatbestédnde ,,Aufgabe im 6f-
fentlichen Interesse bzw Ausiibung o6ffentlicher Gewalt” oder — im Rahmen der Privat-
wirtschaftsverwaltung — ,berechtigte Interessen“ gestitzt werden. Die Gemeinde muss
daraufhin die Verarbeitung beenden und die personenbezogenen Daten I6schen.

Diese Verpflichtung trifft die Gemeinde jedoch nicht in jedem Fall: Wenn die Gemeinde
nachweisen kann, dass zwingende schutzwiirdige Griinde fir eine Verarbeitung vor-
liegen, die die Interessen bzw Rechte der betroffenen Person tiberwiegen oder die per-
sonenbezogenen Daten fur die Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriuchen bendtigt werden, darf sie die personenbezogenen Daten trotz des
Widerspruchs weiterhin verarbeiten.125

Die Gemeinde muss dem Widerspruchsbegehren unverzlglich, langstens jedoch binnen
eines Monats (verlangerbar um weitere zwei Monate) nach Einlangen des Begehrens
nachkommen.2¢ Verweigert die Gemeinde das Widerspruchsbegehren (etwa weil sie der
Ansicht ist, dass die Voraussetzungen daflr nicht vorliegen), muss sie die betroffene
Person unverziglich, langstens jedoch binnen eines Monats Uber die Griinde unterrich-
ten und Uber ihre Rechte belehren (Beschwerde bei der Datenschutzbehdérde, gerichtli-
cher Rechtsbehelf).127

122 Guidelines on the right to data portability v 13. 12. 2016, zuletzt revidiert am 5. 4. 2017, 16/EN (WP 242 rev.01).

123 Art 12 Abs 3 DS-GVO. Dazu gehort auch, die betroffene Person (ber die ergriffenen MaBnahmen innerhalb dieses
Zeitraums zu informieren.

124 Art 12 Abs 4 DS-GVO.

125 Art 21 Abs 1 DS-GVO; s auch ErwGr 69 DS-GVO.

126 Art 12 Abs 3 DS-GVO. Dazu gehért auch, die betroffene Person Uber die ergriffenen MaBnahmen innerhalb dieses
Zeitraums zu informieren.

127 Art 12 Abs 4 DS-GVO.
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Praxistipp: Das Widerspruchsrecht ist schon nach derzeitigem Recht &hnlich ge-
regelt und fihrte bisher, soweit aus der verdffentlichten Judikatur der Daten-
schutzbehérde ersichtlich, zu keiner bescheidméfligen Feststellung einer
Verletzung der Rechte einer betroffenen Person durch eine Gemeinde wegen
Nichtbeachtung eines Widerspruchs.

4.2.8 Pflicht in Bezug auf automatisierte Entscheidungen im Einzelfall

Entscheidungen, die ausschlieBlich auf einer automatisierten Verarbeitung (einschlief3-
lich Profiling) beruhen und erhebliche Auswirkungen fir die betroffene Person haben
kénnen, sind grundsétzlich unzulassig,'?® es sei denn, eine solche Entscheidungsfin-
dung129

» st fur den Vertragsabschluss oder die Vertragserfillung zwischen der betroffenen
Person und dem Verantwortlichen notwendig (diese Ausnahme greift nicht bei sensi-
blen Daten und ist fir Gemeinden nur im Bereich der Privatwirtschaftsverwaltung re-
levant),130

» st durch eine Rechtsvorschrift erlaubt oder

» erfolgt mit der ausdricklichen Einwilligung der betroffenen Person (dies ist fur Ge-
meinden nur im Bereich der Privatwirtschaftsverwaltung relevant).

Die Rechte der betroffenen Personen mussen immer ausreichend geschitzt werden.
Das erfordert zumindest, dass seitens der Gemeinde eine natlirliche Person in den
Entscheidungsprozess eingreifen kann und die betroffene Person die Moglichkeit hat,
den eigenen Standpunkt darzulegen und die Entscheidung anzufechten.13

4.3 Pflichten in Bezug auf die Datensicherheit bzw Umgang mit Da-
tenschutzverletzungen

4.3.1 Sicherheit der Verarbeitung

Gemeinden missen geeignete technische und organisatorische MaBnahmen set-
zen, um ein angemessenes Schutzniveau sicherzustellen. Diese MaBnahmen sind auf
Nachfrage auch gegenuber der Datenschutzbehdrde nachzuweisen.132

Gemeinden haben insbesondere Folgendes zu implementieren:
» MaBnahmen zur Pseudonymisierung personenbezogener Daten,

» MaBnahmen zur Verschlisselung personenbezogener Daten,

128 Art 22 Abs 1 DS-GVO; s auch ErwGr 71 DS-GVO.
129 Art 22 Abs 2 DS-GVO.

130 Art 22 Abs 4 DS-GVO.

131 Art 22 Abs 3 DS-GVO.

182 Art 5 Abs 2 DS-GVO, sog ,,Rechenschaftspflicht*.
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MaBnahmen zur Sicherstellung der Vertraulichkeit personenbezogener Daten,
MaBnahmen zur Sicherstellung der Integritat personenbezogener Daten,
MaBnahmen zur Sicherstellung der Verfligbarkeit personenbezogener Daten,

MaBnahmen zur Sicherstellung der Belastbarkeit der Systeme und Dienste,

vvyyvyyvyy

MaBnahmen zur Sicherstellung der Wiederherstellung der Verfligbarkeit von / des
Zugangs zu personenbezogenen Daten bei einem physischen oder technischen Zwi-
schenfall,

» Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung der Wirksam-
keit der technischen und organisatorischen MafBnahmen,

» MaBnahmen zur Sicherstellung, dass alle unterstellten Personen (zB Gemeindebe-
dienstete), die Zugang zu personenbezogenen Daten haben, diese nur auf Anwei-
sung verarbeiten.133

Die MaBnahmen als solche werden in der DS-GVO nicht im Einzelnen geregelt; die Ge-
meinden muissen also selbst anhand von Faktoren wie dem Stand der Technik, den Im-
plementierungskosten, der konkreten Datenverarbeitung (zB Art, Umfang, Zwecke) und
der Risiken fur die betroffenen Personen (Eintrittswahrscheinlichkeit, Schwere der mégli-
chen Folgen) entscheiden, welche Schritte zu setzen sind.134

In Anhang 8.3. ist ein Muster fir eine Dokumentation der technischen und organisatori-
schen MafBBnahmen zur Sicherung eines angemessenen Schutzniveaus enthalten.

4.3.2 Umgang mit Datenzwischenféllen
4.3.2.1 Meldung an die Datenschutzbehdrde

Unter einem Datenzwischenfall (,Personal Data Breach® bzw ,Verletzung des Schutzes
personenbezogener Daten®) versteht die DS-GVO eine Verletzung der Sicherheit der
Datenverarbeitung (dies ohne Rucksicht auf deren Ursache, wie zB Vorsatz, Zufall etc),
die zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von
personenbezogenen Daten fihrt.135

Die Gemeinde muss einen Datenzwischenfall unverziglich, Iangstens jedoch binnen 72
Stunden, nachdem ihr die Verletzung bekannt wurde, der Datenschutzbehérde mel-
den.'3 Die Meldung muss folgenden Mindestinhalt haben:

» eine Beschreibung der Art des Datenzwischenfalls (wenn mdglich mit Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen, der betroffenen Ka-
tegorien und der ungeféhren Zahl der betroffenen Datenséatze etc),

» den Namen und die Kontaktdaten des Datenschutzbeauftragten,

133 Art 32 DS-GVO.

134 Art 32 Abs 1 DS-GVO.
135 Art4 Z 12 DS-GVO.
136 Art 33 Abs 1 DS-GVO.
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» eine Beschreibung der wahrscheinlichen Folgen des Datenzwischenfalls,

» eine Beschreibung der ergriffenen bzw geplanten AbhilfemaBnahmen, um den Da-
tenzwischenfall zu beheben oder seine Auswirkungen abzumildern.

Eine Meldung kann unterbleiben, wenn der Datenzwischenfall voraussichtlich nicht
zu einem Risiko fur betroffene Personen fihrt (zB wenn die Daten ausreichend ver-
schlisselt und/oder pseudonymisiert waren, sodass mit einem Zugriff Dritter nicht zu
rechnen ist).137

Die Gemeinde ist verpflichtet Datenzwischenfélle umfassend zu dokumentieren (Ursa-
chen, Auswirkungen, ergriffene AbhilfemaBnahmen etc).138

4.3.2.2 Benachrichtigung der betroffenen Personen

Muss aufgrund eines Datenzwischenfalls mit einem hohen Risiko fur die betroffenen
Personen gerechnet werden, so muss die Gemeinde die betroffenen Personen unver-
zuglich Uber den Datenzwischenfall verstédndigen.’3® Die Verstdndigung muss einfach
und klar abgefasst sein und im Wesentlichen jene Informationen enthalten, die auch der
Datenschutzbehdrde zu erteilen sind.140

Selbst wenn grundsétzlich ein hohes Risiko flir die betroffenen Personen als Folge des
Datenzwischenfalls besteht, kann die Verstandigung unterbleiben, wenn141

» die betroffenen Daten ausreichend gesichert waren (zB Verschllisselung, Pseudo-
nymisierung),

» der Verantwortliche nach dem Datenzwischenfall MaBnahmen gesetzt hat, die einen
Schadenseintritt sehr unwahrscheinlich machen, oder

» die Benachrichtigung mit einem unverhéltnismaiigen Aufwand verbunden wére.

Im letzten Fall hat stattdessen eine 6ffentliche Bekanntmachung (zB Gemeindeaushang,
Gemeinde-Website) oder eine &hnliche MaBnahme zu erfolgen, durch die die betroffe-
nen Personen vergleichbar wirksam informiert werden.

Praxistipp: Es ist wichtig (und zur Erftillung der Verpflichtung zur Umsetzung ge-
eigneter technischer und organisatorischer SicherheitsmalBnahmen notwen-
dig) ein Konzept fiir den Umgang mit Datenzwischenféllen parat zu haben,
das im Vorfeld auf seine ,Ernstfalltauglichkeit geprtift wurde. Die Artikel-29-
Datenschutzgruppe hat Leitlinien zum Thema Datenzwischenfélle erarbeitet,
die bei Unklarheiten als Orientierungshilfe dienen kénnen.42

137 Art 33 Abs 1 DS-GVO.
138 Art 33 Abs 5 DS-GVO.
139 Art 34 Abs 1 DS-GVO.
140 Art 34 Abs 2 DS-GVO.
141 Art 34 Abs 3 DS-GVO.
142 Guidelines on Personal data breach notification under Regulation 2016/679 v 3. 10. 2017, 17/EN (WP 250).
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5. EINSATZ VON AUFTRAGSVERARBEITERN

Wenn eine Gemeinde ihre Verarbeitungsvorgdnge von einem Auftragsverarbeiter durch-
fihren lassen méchte (und darf), muss sie den Auftragsverarbeiter sorgfaltig auswahlen.
Diese mussen bestimmten Anforderungen entsprechen, um sicherzustellen, dass durch
ihren Einsatz die Vorschriften der DS-GVO und die Rechte der betroffenen Personen
nicht verletzt werden.43

Zwischen der Gemeinde und dem Auftragsverarbeiter muss ein schriftlicher Vertrag
abgeschlossen werden, der den Gegenstand der Auftragsverarbeitung festhalt. Im Ver-
trag ist insb zu regeln, dass der Auftragsverarbeiter nur geman den Weisungen der Ge-
meinde tatig wird und ohne Zustimmung keine Sub-Auftragsverarbeiter einsetzt. Weiters
ist zu regeln, dass die fur den Auftragsverarbeiter tatigen Personen zur Verschwiegen-
heit verpflichtet werden und alle angemessenen organisatorischen und technischen Si-
cherheitsstandards eingehalten werden. SchlieBlich ist zu vereinbaren, dass der Auf-
tragsverarbeiter nach Abschluss seiner Tatigkeit alle personenbezogenen Daten entwe-
der 16scht oder zurlickgibt, sofern nicht eine gesetzliche Verpflichtung zur Speicherung
der personenbezogenen Daten besteht.144

Praxistipp: Wie schon unter der geltenden Rechtslage wird es auch unter der
DS-GVO Standardvertragsklauseln fiir Vertrdge zwischen einem Verantwort-
lichen und einem Auftragsverarbeiter geben, die als Vertragsschablone ver-
wendet werden kénnen.45

143 Art 28 Abs 1 DS-GVO.
144 Art 28 Abs 3 DS-GVO.
145 Art 28 Abs 6 DS-GVO.
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6. BEHORDENZUSTANDIGKEIT, RECHTSWEG

Fur Verarbeitungen einer 6sterreichischen Gemeinde ist in jedem Fall — also unabhéngig
davon, ob die Gemeinde im Rahmen der Hoheitsverwaltung oder der Privatwirtschafts-
verwaltung tatig wird — ausschlie3lich die dsterreichische Datenschutzbehdrde zustéan-
dig."

Die Datenschutzbehérde ist eine Bundesbehérde mit Sitz in Wien; sie hat keine organi-
satorischen Ableger in den Bundeslandern.147

Gegen Entscheidungen der Datenschutzbehdérde ist eine Beschwerde an das Bundes-
verwaltungsgericht zuléssig.48

146 Art 55 Abs 2 DS-GVO, vgl ErwGr 128 DS-GVO.
147§ 18 ff DSG idF des Datenschutz-Anpassungsgesetzes 2018.
148§ 27 DSG idF des Datenschutz-Anpassungsgesetzes 2018.
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7. MABNAHMEN UND SANKTIONEN

Zuletzt sollen die potenziellen Auswirkungen eines DatenschutzverstoBes fur Gemein-
den erortert werden.

Der Osterreichische Gesetzgeber hat von der in der DS-GVO eingerdumten Méglichkeit
Gebrauch gemacht, Behdérden und 6ffentliche Stellen als Adressaten von GeldbuBBen
auszunehmen.'#® Das bedeutet, dass die Datenschutzbehérde gegen eine Gemeinde
keine GeldbuBe wegen eines Datenschutzverstof3es verhdngen kann.

Nichtsdestotrotz ist die Datenschutzbehdrde berechtigt, ihre sonstigen Befugnisse, insb
alle Abhilfebefugnisse auBBer der Verhdngung einer Geldbu3e'5® auch gegenuber einer
Gemeinde wahrzunehmen; dazu gehéren ua:

» das Erteilen einer Verwarnung,

» das Erteilen einer Anweisung, den Antradgen von berechtigten Personen zu entspre-
chen,

» das Erteilen einer Anweisung, Verarbeitungsvorgénge auf eine bestimmte Weise und
innerhalb eines bestimmten Zeitraums in Einklang mit der DS-GVO zu bringen,

» die Verhdngung einer voribergehenden oder endgultigen Beschrankung der Verar-
beitung bzw eines ganzlichen Verbots.

Zudem sind betroffene Personen ein Recht auf Ersatz jener Schaden, die aus einem Da-
tenschutzversto3 resultieren.’s* Solche Schadenersatzanspriiche kdnnen betroffene
Personen auch gegenliber Gemeinden durchsetzen.

149 Art 83 Abs 7 DS-GVO und § 30 Abs 5 DSG idF des Datenschutz-Anpassungsgesetzes 2018.
150 Art 83 Abs 7 und Art 58 Abs 2 DS-GVO.
151 Art 82 DS-GVO, § 29 DSG idF des Datenschutz-Anpassungsgesetzes 2018.
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8. ANHANG: MUSTERSAMMLUNG

Die nun folgenden Muster bilden die inhaltlichen Mindestangaben auf Basis des Wort-
lauts der DS-GVO und der darauf basierenden Rechtsmeinung der Autoren ab. Es be-
steht die Mdglichkeit, dass sich kiinftig in der Behdrden- und Gerichtspraxis ein strenge-
rer MaBstab bezlglich der Detailliertheit und der Darstellung der einzelnen Angaben
entwickeln wird. Daher wird keine Haftung fur den Inhalt dieser Muster Gbernommen.

Alle Muster sind an den gekennzeichneten Stellen vom Rechtsanwender zu erganzen.
Bei Erganzungen, die nicht selbsterklarend sind, ist in den FuBBnoten eine entsprechende
Ausfullhilfe zu finden.
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8.1 Muster fir eine Einwilligungserklarung

EINWILLIGUNGSERKLARUNG

Angaben zum Verantwortlichen:52
Name: [Gemeinde XY]

Anschrift:

E-Mail-Adresse:

Angaben zur betroffenen Person:
Name:
Anschrift:

Gegenstand der Einwilligung und Rechtsbelehrung:

Ich willige ein, dass meine unten genannten personenbezogenen Daten fur die unten
genannten Zwecke durch den Verantwortlichen verarbeitet werden [und den unten ge-
nannten Empfangern offengelegt werden]'ss.

Diese Einwilligung kann ich per E-Mail'>* an die oben genannte E-Mail-Adresse jeder-
zeit widerrufen. Ein allfalliger Widerruf der Einwilligung berthrt nicht die Rechte des Ve-
rantwortlichen zur Verarbeitung von personenbezogenen Daten, zu der er unabhangig
von meiner Einwilligung berechtigt oder verpflichtet ist. Durch den Widerruf der Einwilli-
gung wird die RechtméaBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berlhrt.

Kategorien von personenbezogene Daten:
1. [ . ]
2.[..]
3.[...]

Zwecke der Verarbeitung:

[. ]

152 Wenn es mehrere (gemeinsam) Verantwortliche fiir die Verarbeitung der personenbezogenen Daten gibt, sind die
Namen und Kontaktdaten aller Verantwortlichen anzugeben.

153 Wenn die personenbezogenen Daten nicht an andere Empfanger Gbermittelt werden, ist der in Klammern befindli-
che Satzteil zu I6schen.

154 Statt einer E-Mail kann auch eine andere Widerrufsmodalitat gewahlt werden. Bei der Wahl der Widerrufsmodalitat
ist jedoch darauf zu achten, dass der Widerruf ebenso leicht wie die Erteilung der Einwilligung erfolgen kann.
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Kategorien von Empfangern:155
a.[...]

b.[...]

c.[...]

Ich erteile die Einwilligung:

Ort, Datum:

Unterschrift der betroffenen Person:

155 Wenn die personenbezogenen Daten nicht an andere Empfanger tGbermittelt werden, ist dieser Abschnitt der Einwil-
ligungserklarung zu l6schen.
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8.2 Muster fiur ein Verzeichnis von Verarbeitungstatigkeiten

VERZEICHNIS VON VERARBEITUNGSTATIGKEITEN

1 |Allgemeinde Angaben:
Verantwortlicher:156
Name: [Gemeinde XY]
Anschrift:
E-Mail-Adresse:
Datenschutzbeauftragter:
Name:

Anschrift:
E-Mail-Adresse:

2 |(Zwecke der Verarbeitung:

[...]
3 |Kategorien von betroffenen Personen:
Al . ]
BI[...]
Cl...]
4 |Kategorien von personenbezogenen Daten:
A:157
1[...]
2[...]
3[...]
B:
1[...]
2[...]
3[...]

156 Wenn es mehrere (gemeinsam) Verantwortliche fur die Verarbeitung der personenbezogenen Daten gibt, sind die
Namen und Kontaktdaten aller Verantwortlichen anzugeben.

157 Wenn die Kategorien von personenbezogenen Daten je Kategorie von betroffenen Personen unterschiedlich sind,
sollten die Kategorien von personenbezogenen Daten — so wie im Muster — nach Kategorien von betroffenen Per-
sonen getrennt werden.
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C:

1[...]
2[...]
3[...]

5 |Kategorien von Empfangern:158

a.[...]
b.[...]
c.[...]

6 |Ubermittlungen in Staaten auBerhalb der EU/des EWR:

[Ja/Nein]t59

Staaten bzw internationale Organisationen:
[...]

Dokumentierung geeigneter Garantien:160

[. ]

7 |Léschungsfrist/Kriterien fiir die Festlegung der Speicherdauer je Kategorie

von personenbezogenen Daten:

[.]

8 |Technische und organisatorische MaBnahmen:

Siehe Dokumentation der technischen und organisatorischen MaBBnahmen.6!

158

159
160

161

46

Empfénger sind alle Personen, die personenbezogene Daten erhalten. Dazu gehéren sowohl interne Empfanger (zB
eine bestimmte Abteilung innerhalb der Gemeinde), als auch externe Empfanger (zB Auftragsverarbeiter wie Steu-
erberater und Lohnverrechner, andere Verantwortliche etc). Lediglich gewisse Behérden wie Steuer-, Zoll-, oder Fi-
nanzbehdrden, die personenbezogene Daten im Rahmen einer konkreten Untersuchung erhalten, gelten nicht als
Empféanger.

Wenn die Antwort ,nein” lautet, ist der Rest dieses Abschnittes zu I6schen.

Wenn es sich nicht um eine Ubermittlung nach Art 49 Abs 1 UnterAbs 2 DS-GVO handelt, ist der Abschnitt (iber die
geeigneten Garantien zu I6schen.

Siehe Muster 8.3. Nur etwaige Abweichungen von der allgemeinen Dokumentation der technischen und organisato-
rischen MaBnahmen sind an dieser Stelle eigens anzufihren.
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8.3 Muster fiir eine Dokumentation der technischen und organisatori-
schen SicherheitsmaBnahmen

DOKUMENTATION DER TECHNISCHEN UND
ORGANISATORISCHEN MASSNAHMEN'62

(ANNEX ZUM VERZEICHNIS VON VERARBEITUNGSTATIGKEITEN)

MaBnahmen zur Pseudonymisierung personenbezogener Daten:

[..]

MaBnahmen zur Verschlisselung personenbezogener Daten:

[..]

MaBnahmen zur Sicherstellung der Vertraulichkeit personenbezogener Daten:
[...]

MaBnahmen zur Sicherstellung der Integritat personenbezogener Daten:

[..]
MaBnahmen zur Sicherstellung der Verfugbarkeit personenbezogener Daten:

[. ]

MaBnahmen zur Sicherstellung der Belastbarkeit der Systeme und Dienste:
[...]

MaBnahmen zur Sicherstellung der Wiederherstellung der Verfligbarkeit von / des
Zugangs zu personenbezogenen Daten bei einem physischen oder technischen
Zwischenfall:

[. ]

Verfahren zur regelméaBigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen MaBnahmen:

L. ]

MaBnahmen zur Sicherstellung, dass alle unterstellten Personen (z.B. Arbeitneh-
mer), die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung
verarbeiten:

[.]

Sonstige technische und organisatorische MaBnahmen fiir die Gewéahrleistung
eines angemessenen Datenschutzniveaus:163

[ ]

162 Die folgende Aufzahlung ergibt sich aus Art 32 Abs 1 und 4 DS-GVO. Dabei handelt es sich um MaBnahmen, die
nach der DS-GVO dazu geeignet sind, ein angemessenes Datenschutzniveau zu gewahrleisten. Da sie eigens in
der DS-GVO aufgezahlt wurden, sollte zu jedem Punkt zumindest ein konkretes Umsetzungsbeispiel genannt wer-
den.

163 Etwaige MaBnahmen, die sich nicht unter einen der obigen Aufzédhlungspunkte subsumieren lassen, kénnen hier
angefuhrt werden.
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8.4 Muster fur eine Datenschutzerklarung

DATENSCHUTZERKLARUNG

Allgemeine Angaben:

Diese Datenschutzerklarung bezieht sich auf Verarbeitungen durch
Verantwortlicher:164

Name: [Gemeinde XY]

Anschrift:

E-Mail-Adresse:

Datenschutzbeauftragter:

Name:

Anschrift:

E-Mail-Adresse:

Wozu dient diese Datenschutzerklarung?

Diese Datenschutzerklarung informiert Sie darUber, was mit Sie betreffenden perso-
nenbezogenen Daten, die wir verarbeiten, geschieht und welche Rechte Sie im Hinblick
auf die Verarbeitung haben. Diese Datenschutzerklarung erfolgt geman Artikel 13 und
14 der Datenschutz-Grundverordnung.

Welche mich betreffenden Kategorien von personenbezogenen Daten werden
verarbeitet? Woher stammen diese Daten?165

Wir verarbeiten folgende Sie betreffenden Kategorien von personenbezogenen Daten:

[.]

Zu welchem/welchen Zweck/en werden meine personenbezogenen Daten verar-
beitet?
Wir verarbeiten Sie betreffende personenbezogene Daten fir folgende Zwecke:

[. ]

Wieso diirfen meine personenbezogenen Daten verarbeitet werden?

Wir sind zur Verarbeitung Sie betreffender personenbezogener Daten berechtigt, weil
die Verarbeitung

[...]es

164 Wenn es mehrere (gemeinsam) Verantwortliche fir die Verarbeitung der personenbezogenen Daten gibt, sind die
Namen und Kontaktdaten aller Verantwortlichen anzugeben.

165 Wenn die personenbezogenen Daten bei der betroffenen Person erhoben wurden, ist dieser Abschnitt der Daten-
schutzerklérung zu I6schen.

166 Hier ist zumindest einer der in Art 6 Abs 1, Art 9 Abs 2 oder Art 10 DS-GVO aufgezahlten Erlaubnistatbestande ein-
zufiigen; zB rechtliche Verpflichtung, Erflillung von Aufgaben im 6ffentlichen Interesse, Vertragserfillung, etc.
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Bin ich zur Bereitstellung meiner personenbezogenen Daten verpflichtet? Was
sind die Folgen einer Nichtbereitstellung? 167

L. ]

Werden meine personenbezogenen Daten an andere Empfanger tibermittelt?
[Ja/Nein]

Ihre personenbezogenen Daten werden an folgende Kategorien von Empféngerni®s
Ubermittelt:

L. ]

Falls personenbezogene Daten libermittelt werden: Werden sie an Staaten oder
internationale Organisationen auBerhalb der Europaischen Union/des Europai-
schen Wirtschaftsraums libermittelt?

[Ja/Nein]169

Die personenbezogenen Daten werden an [Staat oder internationale Organisation ein-
flgen] Ubermittelt. FUr [Staat oder internationale Organisation einfligen] besteht ein An-
gemessenheitsbeschluss der Europaischen Kommission, wonach [Staat oder interna-
tionale Organisation einfligen] ein angemessenes Datenschutzniveau bietet.

[oder]'70

Die personenbezogenen Daten werden an [Staat oder internationale Organisation ein-
fligen] Ubermittelt. Fiir diese Ubermittlung bestehen folgende Datenschutzgarantien:!7!

[..]

Eine Kopie [der Datenschutzgarantien] ist auf folgendem Weg verflgbar:

[...]

Wie lange werden meine personenbezogenen Daten gespeichert?

Grundsatzlich verarbeiten wir lhre personenbezogenen Daten nur so lange, wie dies far
die Erreichung des/der oben genannten Zwecks/Zwecke notwendig ist und I6schen sie
danach ehestmdglich. Oftmals sind wir jedoch gesetzlich dazu verpflichtet, Ihre perso-

nenbezogenen Daten langer aufzubewahren. In diesem Fall I6schen wir lhre personen-
bezogenen Daten erst nach Ablauf der gesetzlichen Aufbewahrungspflichten.172

167 Wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben wurden, ist dieser Abschnitt der Da-
tenschutzerklarung zu l6schen.

168 Empfanger sind alle Personen, die personenbezogene Daten erhalten. Dazu gehoren sowohl interne Empfanger (zB
eine bestimmte Abteilung innerhalb der Gemeinde), als auch externe Empfanger (zB Auftragsverarbeiter wie Steu-
erberater und Lohnverrechner, andere Verantwortliche etc). Lediglich Behdérden gewisse Behdrden wie Steuer-,
Zoll-, oder Finanzbehdérden, die personenbezogene Daten im Rahmen einer konkreten Untersuchung erhalten, gel-
ten nicht als Empfénger.

169 Wenn die Antwort ,nein“ lautet, ist der Rest dieses Abschnittes zu l6schen.

170 Wenn es keinen Angemessenheitsbeschluss der Europaischen Kommission gibt, ist dieser Absatz zu streichen und
sind stattdessen die nachfolgenden Absétze zu verwenden.

171 Hier sind die passenden Datenschutzgarantien aus Art 46, 47 oder 49 Abs 1 UnterAbs 2 DS-GVO anzufiihren.

172 Wenn es konkrete Speicherfristen gibt, sind diese anzugeben.
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Werde ich einer automatisierten Entscheidungsfindung unterworfen? Wenn ja,
wie werden diese Entscheidungen getroffen (involvierte Logik) und welche Trag-
weite/Auswirkungen hat dies fiir/auf mich?

[Ja/Nein]17?

Ihre personenbezogenen Daten werden dazu verwendet, um Sie betreffende automati-
sierte Entscheidungen (z.B. Profiling) zu treffen.

[L..]7

Welche Rechte habe ich im Hinblick auf die Verarbeitung meiner personenbezo-
genen Daten?

Im Hinblick auf die Verarbeitung |hrer personenbezogenen Daten haben Sie (im Rah-
men der gesetzlichen Voraussetzungen) das Recht auf Auskunft, Berichtigung und L6-
schung bezuglich Ihrer personenbezogenen Daten. Weiters haben Sie (im Rahmen der
gesetzlichen Voraussetzungen) das Recht auf Einschrankung der Verarbeitung, Wider-
spruch gegen die Verarbeitung sowie auf Datenlbertragbarkeit. Wenden Sie sich bitte
mit Ihren diesbezuglichen Anfragen an die oben genannte E-Mail-Adresse.

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten ge-
gen das Datenschutzrecht verstdBt, kénnen Sie eine Beschwerde bei der Datenschutz-
behdrde einreichen.

[L..]'7

Ich bestatige hiermit, diese Datenschutzerklarung erhalten zu haben.
Ort, Datum:

Unterschrift der betroffenen Person:

173 Wenn die Antwort ,nein“ lautet, ist der Rest dieses Abschnittes zu I6schen.

174 Hier ist die involvierte Logik der automatisierten Entscheidungsfindung versténdlich zu beschreiben und die Trag-
weite/Auswirkungen fir die betroffene Person auszufiihren.

175 Falls die Verarbeitung auf einer Einwilligung der betroffenen Person beruht, ist zusatzlich folgende Belehrung auf-
zunehmen: ,Fir die Verarbeitung einiger personenbezogener Daten holen wir eine schriftliche Einwilligungserklé-
rung ein. Wenn Sie diese unterschrieben haben und so in die Verarbeitung dieser personenbezogenen Daten eige-
willigt haben, kénnen Sie diese jederzeit widerrufen. Der Widerruf fiihrt dazu, dass die personenbezogenen Daten
ab diesem Zeitpunkt nicht mehr von uns verarbeitet werden. Wenden Sie sich bitte mit Ihren diesbeziiglichen Anfra-
gen an die oben genannte E-Mail-Adresse”.
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8.5 Muster fur die Beantwortung eines Auskunftsbegehrens

BEANTWORTUNG EINES AUSKUNFTSBEGEHRENS

[Briefkopf der Gemeinde]

[Name des Auskunftswerbers]
[Anschrift des Auskunftswerbers]

[Name der Gemeinde]
[Anschrift der Gemeinde]

[Ort, Datum]

Betreff: Ihr Auskunftsersuchen vom [Datum]

Sehr geehrte/r Frau/Herr [Name]!

Wir nehmen Bezug auf lhr Auskunftsersuchen vom [Datum] und kénnen dieses wie
folgt beantworten:

Wir bestatigen hiermit, dass wir Sie betreffende personenbezogene Daten verarbeiten.

Konkret verarbeiten wir folgende Kategorien Sie betreffender personenbezogener Da-
ten:

L. ]

Wir haben Ihre personenbezogenen Daten auf folgende Weise erhalten:

[...]J'7e

Wir verarbeiten lhre personenbezogenen Daten zu folgenden Zwecken:

[.]

Einzelne ihre personenbezogenen Daten wurden bzw. werden folgenden Empfangern
offengelegt:

[ ]

77Die personenbezogenen Daten wurden bzw. werden an [Staat oder internationale
Organisation einfligen] Ubermittelt. Fur [Staat oder internationale Organisation einfligen]
besteht ein Angemessenheitsbeschluss der Europdischen Kommission, wonach [Staat
oder internationale Organisation einfligen] ein angemessenes Datenschutzniveau bie-
tet.

176 Eine Auskunft zur Herkunft der personenbezogenen Daten muss nur erteilt werden, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben wurden. Ansonsten ist dieser Absatz zu I6schen.

177 Wenn keine Ubermittlung an einen Staat oder eine internationale Organisation auBerhalb der Européischen Union
bzw des Européischen Wirtschaftsraums stattfindet, ist der nachfolgende Absatz zu I6schen.
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[oder]'78

Die personenbezogenen Daten wurden bzw. werden an [Staat oder internationale Or-
ganisation einfligen] Ubermittelt. FUr diese Ubermittlung bestehen folgende Daten-
schutzgarantien:179

[. ]

Grundséatzlich verarbeiten wir Ihre personenbezogenen Daten nur so lange, wie dies flir
die Erreichung des/der oben genannten Zwecks/Zwecke notwendig ist und I6schen sie
danach ehestmdglich. Oftmals sind wir jedoch gesetzlich dazu verpflichtet, lhre perso-
nenbezogenen Daten langer aufzubewahren. In diesem Fall I6schen wir Ihre personen-
bezogenen Daten erst nach Ablauf der gesetzlichen Aufbewahrungspflichten.8

Im Hinblick auf Ihre personenbezogenen Daten haben Sie folgende Rechte:

Im Rahmen der gesetzlichen Bestimmungen haben Sie das Recht auf Berichtigung und
Léschung beziglich Ihrer personenbezogenen Daten, das Recht auf Einschrankung der
Verarbeitung und das Recht auf Widerspruch gegen die Verarbeitung.

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten ge-
gen das Datenschutzrecht verstot, kénnen Sie eine Beschwerde bei der Datenschutz-
behdrde einreichen.

Ihre personenbezogenen Daten werden [nicht] dazu verwendet, um Sie betreffende au-
tomatisierte Entscheidungen (z.B. Profiling) zu treffen.18

Beiliegend finden Sie eine Kopie lhrer personenbezogenen Daten, die von uns verar-
beitet werden. Etwaige Schwéarzungen wurden vorgenommen, um die Rechte anderer
Personen auf Geheimhaltung nicht zu verletzen oder weil die Informationen nicht
Sie/lhre personenbezogenen Daten betrafen.

Mit freundlichen GrifBen

178 Wenn es keinen Angemessenheitsbeschluss der Européischen Kommission gibt, ist dieser Absatz zu streichen und
stattdessen die nachfolgenden Absétze zu verwenden.

179 Hier sind die passenden Datenschutzgarantien aus Art 46, 47 oder 49 Abs 1 UnterAbs 2 DS-GVO anzufiihren.

180 Wenn es konkrete Speicherfristen gibt, sind diese anzugeben.

81 Wenn eine automatisierte Entscheidungsfindung stattfindet, ist die involvierte Logik der automatisierten Entschei-
dungsfindung versténdlich zu beschreiben und die Tragweite/Auswirkungen fiur die betroffene Person auszufiihren.
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8.6 Muster fur eine Meldung einer Verletzung des Schutzes perso-
nenbezogener Daten an die Aufsichtsbehorde

MELDUNG EINER VERLETZUNG DES
SCHUTZES PERSONENBEZOGENER DATEN/82

[Briefkopf der Gemeinde]

An die

Datenschutzbehérde
Hohenstauffengasse 3,
1010 Wien

[Name der Gemeinde]

[Anschrift der Gemeinde]
[Ort, Datum]

Betreff: Meldung einer Verletzung des Schutzes personenbezogener Daten gem
Art 33 DS-GVO

Sehr geehrte Damen und Herren!

Wir erstatten hiermit eine Meldung einer Verletzung des Schutzes personenbezogener
Daten gem Art 33 DS-GVO. Die Details entnehmen Sie bitte der nachfolgenden Tabel-
le.

Sollten Sie weitere Informationen benétigen, bitten wir Sie, unseren Datenschutzbeauf-
tragten zu kontaktieren.

Allgemeine Angaben:

Verantwortlicher:183

Name: [Gemeinde XY]
Anschrift:
E-Mail-Adresse:

Datenschutzbeauftragter:
Name:

Anschrift:
E-Mail-Adresse:

182 Sogenannter ,Datenzwischenfall“. Eine Meldung kann unterbleiben, wenn der Datenzwischenfall voraussichtlich
nicht zu einem Risiko flir betroffene Personen fihrt; siehe Pkt 4.3.2.1.
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Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten:

[...]8

Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes perso-
nenbezogener Daten:

[ ]

Beschreibung der ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten und allfalliger MaBnah-
men zur Abmilderung der moéglichen nachteiligen Auswirkungen:

[.]

Griinde fiir die Uberschreitung der 72-Stunden-Frist: 85

L. ]

Mit freundlichen Grien,

[.]

183 Wenn es mehrere (gemeinsam) Verantwortliche fiir die Verarbeitung der personenbezogenen Daten gibt, sind die
Namen und Kontaktdaten aller Verantwortlichen anzugeben.

84 Soweit mdglich sind hier auch Angaben zu den Kategorien und der ungeféhren Zahl der betroffenen Personen und
zu den betroffenen Kategorien und der ungefdhren Zahl der betroffenen personenbezogenen Datensatze zu ma-
chen.

185 Wenn die Meldefrist eingehalten wird, ist dieser Abschnitt zu I6schen.
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